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Poglavje 1

Uvod

Organizacije, katerih delovanje je zelo regulirano, kot je to v primeru finan¢nih institucij,
telekomunikacijskih podjetij, energetskega sektorja, zdravstva in farmacevtske industrije
ter podobnih, je upravljenje tveganj v veliki meri vpeto v njihovo vsakodnevno poslovanje
ze mnogo let. Pri mnogih organizacijah pa se Sele v zadnjem ¢asu stanje spreminja v smeri
zavedanja pomena u¢inkovitega upravljanja tveganj. Praksa kaze, da se vrh upravljavske
piramide v organizacijah zacenja zavedati pomena upravljanja tveganj, ob tem pa se vecje
Stevilo zaposlenih v poslovnem svetu zacenja ukvarjati s tveganji. Upravljanje tveganj se
s Casom prenese povsem na operativni nivo in od tam nazaj na poslovni nivo upravljanja,
saj se tveganja prenaSajo iz nivoja na nivo in jih ne moremo upravljati izolirano, vsako
zase. Prenasajo se tudi po horizontali med samimi oddelki. Najveckrat se organizacija
zave upravljanja tveganj, kot samostojnega podroc¢ja delovanja, v ¢asu priprave nacrtov
za neprekinjeno poslovanje.

Ne glede na dobrodosle spremembe, upravljanje s specificnimi tveganji, kot so tve-
ganja v I'T ali logistiki, obi¢ajno Se vedno niso sestavni del strateSskega nacrtovanja v
organizacijah. IT, logisti¢nih in drugih specifi¢nih tveganj v vrhu upravljavske piramide
organizacije Se vedno ne zaznavajo kot podrocja, ki bi zahtevalo predstavnika ,tveganj”
(to je lastnika ,tveganj”’) v vodstvu. Seveda smo tudi pri srednjem upravljavskem nivoju
dale¢ od idealnih razmer: ¢etudi upravljavci tveganj igrajo osrednjo vlogo pri analizi in
obravnavi tveganj v organizaciji, Se vedno kroni¢no primanjkuje osebja in znanja.

V praksi se pojavlja tudi problem pri u¢inkoviti in pragmati¢ni realizaciji upravljanja
tveganj po tem, ko je Zze opravljena korektna ocena tveganja, saj ne pride do premisljene
odlocitve, kaj s tveganjem napraviti — pa ¢eprav bi to pomenilo odlocitev, da glede

nekega tveganja ne naredimo nicesar. V takSnem okolju je nastal standard ISO 31000,
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ki je nevtralen do kakr$nega koli poslovanja organizacije. Predstavlja dobro izhodis¢e za
vse, ki se Sele zacenjajo ukvarjati z tveganji, in za tiste, ki iS¢ejo nekaj vec.

ISO 31000 je pisan v poslovnem jeziku z namenom razumevanja klju¢nih konceptov
in terminologije pri upravljanju tveganj. Prispeva h konsistentnosti upravljanja tveganj s
pregledom tehnik in metod. Definira izrazoslovje in tako reSuje perece probleme uporabe
skupnega jezika za opisovanje tveganja, merjenja vplivov, verjetnosti, negotovosti ter
ostalih dimenzij upravljanja tveganj med tehnolosko in poslovno usmerjenim kadrom v
organizaciji in med organizacijami.

Nek vsesplosno priznan standard ali okvir za upravljanje tveganj je namrec¢ potreben,

saj mora vsaka organizacija vsaj:
1. poenotiti jezik za delo s tveganji;

2. uporabiti skupno metriko za delo s tveganji ne glede na podroé¢je uporabe (po-

slovno, tehnolosgko, itd);

3. varnost na vsakem podro¢ju delovanja (tudi na podro¢ju IT in logistike, na primer)

je potrebno integrirati v splo$no varnost organizacije;

4. tveganja vsakega podrocja je potrebno znati predstaviti v kontekstu ali jih prevesti

v poslovna tveganja; in navsezadnje
5. vsa tveganja prevesti v jasno sliko investicij.

ISO 31010 podpira standard ISO 31000 v tistem delu, ki se ukvarja s prepoznavanjem
in ocenjevanjem tveganj. Oboje je sestavni del upravljanja tveganj. Standard je podlaga
za odloc¢anje o najustreznejSem pristopu za obvladovanje posameznega tveganja, je pomoc¢
pri implementaciji principov obvladovanja tveganj (iz ISO 31000).

ISO/IEC 27005 opisuje proces upravljanja tveganj in njegove aktivnosti, s katerimi
zagotavljamo informacijsko varnost. Ne dolo¢a, ne predlaga, ne imenuje kakrsne koli
metode za analizo tveganj. Doloca pa strukturirane, sistemati¢ne in natan¢no dolocene
procese (od analize do izdelave na¢rtov upravljanja).

ISO/IEC 27001 je mednarodni standard, ki podaja model za vzpostavitev, izvajanje,
upravljanje, spremljanje, pregledovanje, vzdrzevanje in izboljSevanje sistema informacij-
ske varnosti. U¢inkovit sistem upravljanja informacijske varnosti predpostavlja sistema-
ti¢no upravljanje informacijskih tveganj, ki mora biti skladno s potrebami, usmeritvami
in okoljem v katerem organizacija deluje. Navsezadnje mora biti upravljanje informa-

cijskih tveganj v skladu z upravljanjem vseh tveganj, s katerimi se organizacija srecuje.
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Varnostne usmeritve se nanagajo na pravocasno in u¢inkovito upravljanje tveganj na po-
droc¢jih in v ¢asu, kjer in ko je to potrebno. Gre za proces, ki ga je potrebno vzpostaviti
in ga po vzpostavitvi stalno izvajati in dopolnjevati.

Pomembnejsi standard s podrocja varnosti v logistiki, ki se neposredno nanasajo tudi
na upravljanje tveganj, je ISO 28000, katerega namen je izboljSanje varnosti oskrbovalne
verige. Namenjen je upravljavskemu nivoju organizacije, ki je v pomo¢ pri vzpostavitvi
celovitega sistema upravljanja varnosti oskrbovalne verige tako, da organizacija oceni
okolje v katerem deluje in ugotovi, ali so vzpostavljeni ustrezni varnostni ukrepi, in ali
organizacija izpolnjuje vse zakonske zahteve.

V tem poglavju bo Se opisan model tveganj, ki temelji na segmentaciji javnosti. V tem
modelu je bistvena predpostavka, da so tveganja lastna ljudem in ne stvarem ali pojmom.
Princip modeliranja tveganj predvideva, da moramo model sistema procesov ter vhode
in izhode v procese segmentirati prav tako kakor javnost, pri kateri zelimo tveganja
modelirati in simulirati. Tovrstni pristop zahteva bistveno kompleksnejse modeliranje
tveganj kot je danes najpogosteje v uporabi, vendar po drugi strani prinasa vecjo zaupanje
v modeliranje, saj je blize realnosti zivljenja.

Na koncu poglavja bo opisan Se primer kataloga tveganj, kot rezultat konvencional-
nega prepoznavanja in ocenjevanja tveganj, ki vsebuje vsa prepoznana in opisana tveganja
s podrocja oskrbovalne verige. Proces upravljanja tveganj je zahteven in zato velikokrat
pocasen in ne dovolj natancen. Ideja prosto dostopnega kataloga vseh do sedaj prepo-
znanih tveganj pa organizacijam nudi moznost, da pri procesu uporabijo tudi zunanja
znanja, ko se lotevajo upravljanja tveganj. Katalog tveganj vsebuje tveganja v oskrbo-
valni verigi, ki so bila prepoznana v organizacijah z razliénih podrocij delovanja. Zato
je lahko odli¢en vir informacij za Sirok spekter organizacij, ki pristopajo k upravljanju
tveganj, saj ga lahko uporabljajo kot smernice za prepoznavanje tveganj in kot opomnik,
s katerim ugotovijo, katera od Ze identificiranih tveganj iz kataloga lahko prepoznajo tudi

znotraj svoje organizacije.

1.1 Problem definicije in razumevanja pojma tve-
ganje

Tveganja so del nasega bivanja in videti je, kot da se ljudje Se nikoli do sedaj nismo toliko
ukvarjali z izzivi tveganj, kot ravno v danasnjem ¢asu. Tveganja so predmet obravnave

v §tevilnih ¢lankih, komentarjih in pogovorih. Prav tako obstaja veliko razli¢nih doje-
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manj in definicij tega pojma. Tudi ¢e se neka javnost uskladi glede definicije tveganja,
Se ne jamci mnenjske usklajenosti: Kako tveganja zaznati? Kako jih meriti? Katerim
tveganjem smo v katerem trenutku izpostavljeni? Koliksne so posledice izpostavljeno-
sti tveganjem — kakSen je njihov vpliv? Katera in kako velika tveganja so sprejemljiva?
Za koga so sprejemljiva in za koga ne? Kako se tveganja spreminjajo skozi ¢as? Kako
vplivajo posamezno, kako zdruzeno? KakSen je njihov medsebojni vpliv in kaksne so
posledice teh interakcij? Kako jih upravljati? Kako ovrednotiti potrebna sredstva za
zmanjSanje tveganj? Odprtih vprasanj je Se veliko in dajejo slutiti kompleksnost pro-
blema, na katerega naletimo, ko skusamo tveganja celovito obravnavati in jih upravljati.

Kaj pomeni pojem tveganje razumemo, vendar ima ta pojem Stevilne razli¢ne inter-

pretacije. Poglejmo si nekatere izmed njih:

1. V spletnem slovarju BusinessDictionary.com |[1]| je podanih Sest definicij z razli¢-
nih podrod¢ij. Prva definicija je splosna in pravi, da je tveganje: ,Verjetnost ali
nevarnost za nastanek skode, poskodbe, izgube, krsenja obveznosti ali kakSen drug
negativen dogodek, ki ima zunanje ali notranje vzroke in ga je mogocCe vnaprej
nevtralizirati z zasCitnimi akcijami.” Druga definicija je s finan¢nega podrocja in
opisuje sedemnajst razli¢nih kombinacij in pomenov besede tveganje. Sledijo Se
definicije s podroc¢ja prehrambene industrije, zavarovalnistva, trgovine in navseza-
dnje delovnega mesta. Slednja pravi, da je tveganje: ,Produkt resnosti posledic in

vpliva verjetnosti nekega tveganega dogodka ali fenomena.”

2. V spletnem slovarju InvestorWords.com [4] je tveganje opisano kot: ,,...merljiva
verjetnost za izgubo ali izgubo zaradi zmanjSanja ...” Tudi tu ponujajo definicije

v dvajsetih kombinacijah besede tveganje s kaksno drugo besedo.

3. Na Wikipediji [26] je v ¢lanku o pojmu tveganje napisano, da definicija besede
potrebuje dodatno pozornost ekspertov, kar kaze na to, da obstaja mnenje, da be-
seda ni dovolj dobro definirana, kljub temu, da je prispevek nadpovpre¢no dolg in
uposSteva mnoge vidike. Med drugim je v prispevku zapisano, da je tveganje kon-
cept, ki natan¢no opisuje verjetnosti za posamezne mozne izzide. V nadaljevanju
je opisano, da je tveganje potrebno opisati kvalitativno in kvantitativno. Citirajo

tudi Franka Knighta, ki je v svojem delu [6] razmeji tveganje in negotovost.

4. Adam Green |2| v svojem ¢lanku pravi, da vsaka definicija tveganja prinasa subjek-
tiven pogled na to, kaj tveganje je, glede na podrocje in nacin uporabe. V svojem

delu, ki govori o vodenju projektov, predstavi tudi definicijo, kjer je tveganje enako
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produktu med nevarnostjo in izpostavljenostjo in je izpostavljenost enaka vplivu
skode na tisto ali tistega, na katerega skoda vpliva. Na vsak nacin je zanj osrednji

pojem nevarnost, da se zgodi sluc¢ajni dogodek (hazard).

5. Po Johnathanu Munu [23| sta pojma negotovost in tveganje razli¢na, vendar po-
vezana. Tveganja so nekaj, kar je nekomu ali neCemu lastno in je posledica ne-
gotovosti. Isti avtor pravi, da je na zacetku vedno negotovost in z njo povezana
tveganja, ki s Casom, v katerem se izvajajo neke akcije in dogajajo dogodki, prei-
dejo v dejstvo. Mun tudi trdi, da se lahko soo¢imo z negotovostjo, ki sploh nima
tveganja. To opisuje na primeru strmoglavljenja letala, na katerem sta dve osebi
in eno staro padalo, za katerega ne vemo, ali se bo ob uporabi sploh odprlo ali ne.
Obe osebi sta v enaki negotovosti glede tega, ali se bo padalo odprlo ali ne. Ce je
objekt negotovosti staro padalo in se obe osebi dogovorita, kdo bo uporabil padalo,
potem bo oseba s padalom prevzela vso tveganje glede odprtja padala od trenutka,
ko bo oseba izskocila iz padajocega letala, pa do trenutka, ko se bo padalo odprlo
oziroma bo ostalo zaprto. Medtem druga oseba, ki nima padala, ne bo v ni¢emer

tvegala glede delovanja padala, obenem pa nima moZnosti, da prezivi.

1z razli¢nosti zgornjih definicij je mogoce sklepati, da vsako podrocje pojem tveganje
opredeljuje drugace; tudi v okviru podro¢ij se kresejo mnenja o razli¢nih interpretacijah
in celo pri posameznem primeru imamo opraviti z razli¢nimi, nemalokrat nasprotujoc¢imi
mnenji o tveganjih.

Vsako podrocje ima tako svojo definicijo tveganj ali prevzame eno od obstojec¢ih. Te
definicije niso popolne, saj gre za kompleksen pojem, kar potrjuje Ze njihova Stevilnost.
Uporaba posameznih definicij, ki reducirajo kompleksnost tveganj, je verjetno nujna,
da v eksaktnih znanstvenih disciplinah sploh lahko uporabljamo ta pojem. Zavedati
se moramo, da so tveganja zanimiva aktualna problematika. Veliko ljudi se ukvarja z
modeli tveganj (VaR, SARA, SPRINT), ki so vedno bolj kompleksni in upostevajo vse
ve¢ lastnosti tveganj oziroma parametrov. Tu so Se standardi in ogrodja za upravljanje
tveganj (ISO 31000, AS/NZ 4360 COSO ERM, IT Risk Management Framework).

Pri iskanju definicije tveganja smo v bliznji preteklosti prigli do tocke, ko se v okviru
mednarodne institucije ISO niso mogli poenotiti glede kljuéne opredelitve glede definicije
tveganja. Tako v standardu ISO/IEC 27005:2008 Information technology — Security te-
chniques — Information security risk management manjkala natan¢na definicija terminov,
kot so: nevarnost (groznja), ranljivost, verjetnost (likelihood), kot je v uporabi pri studiju

tveganj ter predstavlja kombinacijo groZnje in ranljivosti, ter navsezadnje tveganje [21].
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Kmalu po izidu standarda je v ¢lanku na ta problem opozoril Steven J. Ross [24]. V tem
primeru, ki pa zdale¢ ni edini, smo se soocali z vprasanjem natanc¢ne in jasne obravnave
problematike, ko osnovni pojmi problematike niso bili nedefinirani. O ¢em je govoril
ISO/IEC 27005 (v stari verziji), ¢e ne vemo, kaj tveganje je? Standard je bil napisan
tako splosno, da bi se ga dalo verjetno uporabiti tudi na drugih podro&jih (na primer
na podroc¢ju logistike). Vsekakor pa so ostajala odprta vprasanja, kaj tveganja so, kako
jih doloé¢iti in upravljati. Standard je govoril tudi o tem, da tveganja ocenjujemo s splo-
$nega in podrobnega nivoja. Torej smo se lotevali delitve tveganj na sploSen in podroben
nivo, a Se vedno nismo vedeli, kaj tveganje to¢no je. TakSnemu stanju smo bili prica
do nove verzije standarda, ki nosi oznako ISO/IEC 27005:2011 (iz3el je leta 2011) in je
bila sinhronizirana z ISO 31000. Nedore¢ena pa ostajajo Se Stevilna podrodja, kjer se

pogovarjamo o tveganjih, ne da bi bil sam pojem, za potrebe podrocja, definiran.



Poglavje 2
Standard ISO 31000:2009

ISO 31000:2009 [7] dolo¢a nacela in splosne smernice za upravljanje tveganj. Uporablja
se za vse vrste tveganj, ne glede na njihovo naravo, in predvideva tako pozitivne ka-
kor tudi negativne posledice. Namenjen je organizacijam vseh vrst, ne glede na njihovo
specifi¢nost. éeprav doloca sploSne smernice, pri tem ne zahteva enotnosti pri upra-
vljanju tveganj. Pri vzpostavitvi in implementaciji na¢rtov in okvirov za upravljanja
tveganj upoSteva razli¢nost potreb v organizacijah, posebnosti njihovih ciljev, kontekst,
strukturo, naéina delovanja, procese, funkcije, projekte, izdelke, storitve in sredstva ter
specificnosti obstoje¢ih praks.

Zaradi sploSnega konteksta omogoca celovita navodila za upravljanje tveganj na raz-
liénih podro¢jih in je tako namenjen organizacijam vseh velikosti in vseh vrst, ne glede na
njihovo specifi¢nost (organizacijam s podro¢ja financ, inZenirstva, varnosti, in ostalim).
nom dejavnosti, ki vklju¢uje tudi vzpostavitev strategij, odlo¢anje, poslovanje, izvajanje
projektov, izvajanje ostalih funkcij organizacije, proizvodnjo in upravljanje z izdelki, sto-
ritvami in sredstvi ter podobnim.

Standard Ze takoj na zacetku definira tveganje, ko pravi: Organizacije razli¢nih tipov
in velikosti so sooCene z notranjimi in zunanjimi faktorji in vplivi, ki povzroc¢ajo negoto-
vost glede Casa, v katerem bo organizacija dosegla svoje cilje in glede tega, ¢e jih sploh
bo dosegla. Ucinek negotovosti glede doseganja ciljev organizacije je ,tveganje”.

Standard ni namenjen temu, da bi se organizacije v skladu z njim certificirale.

Proces upravljanja tveganj v organizaciji ali v celotni oskrbni verigi je priporo¢ljivo
zastaviti v okviru cikla Plan-Do-Check-Act (PDCA), ki je Ze uveljavljen procesni cikel,

tudi v okviru standarda ISO 9001. Osnovna ideja cikla je, da proces najprej zasnujemo in
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na¢rtujemo (Plan), nato ga uvedemo oziroma izvedemo (Do), ga preverjamo in nadzoru-
jemo (Check) ter na podlagi ugotovitev prilagajamo, spreminjamo in dopolnjujemo, ter
stalno izboljsujemo (Act). Standard ISO 31000 pri svojem okvirju za upravljanje tveganj
uporablja cikel PDCA, prirejen za namene upravljanja tveganj. Slika prikazuje rela-
cije med principi, okvirom in procesom upravljanja tveganj po ISO 31000. V splo$nem
standard dolo¢a arhitekturo za ucinkovito upravljanje tveganj. Gradniki te arhitekture

pa so principi, okvir in proces.

2.1 Struktura dokumenta ISO 31000

Standard sestavlja pet poglavij in dodatek — skupaj 23 strani.

Po uvodu sledi pomembno poglavje z definicijami in opisom posameznih terminov.
Gre za povzetek dokumenta ISO Guide 73:2009, Risk Management — Vocabulary [9].
To poglavje je za razumevanje celotnega standarda nepogresljivo in zavzema polnih Sest
strani.

Tretje poglavje predstavi kljuénih enajst principov uspesSnega upravljanja tveganj
v neki organizaciji. Za predstavitev teh principov porabi dobro stran. V dodatku je
opisanih nekaj nadaljnjih usmeritev za organizacije, ki si zelijo uc¢inkoviteje upravljati
tveganja.

Cetrto poglavije opisuje okvir za u¢inkovito upravljanje tveganj, ki naj bi bil vsebovan
na vseh nivojih organizacije. Okvir zagotavlja, da se o tveganjih ustrezno poroca tako,
da je mogoce na osnovi informacij (informacije nastanejo v procesu upravljanja tveganj)
sprejemati ustrezne odloCitve — seveda na vseh nivojih vodenja organizacije. Okvir je
opisan na petih straneh.

Zadnje poglavje na osmih straneh podrobno opisuje proces upravljanja tveganj. Se-
stavljen je iz petih glavnih aktivnosti. Osrednja aktivnost je ocenjevanje tveganj, ki ga
pa podrobneje opisuje ISO/IEC 31000, in je skupno ime za (pod)aktivnosti identifikacije,

analize in vrednotenje tveganj.

2.2 Termini in definicije po ISO 31000

2.2.1 Tveganje

Ucinek negotovosti pri doseganju ciljev.
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Slika 2.1: Relacije med principi, okvirom in procesom standarda ISO 31000
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Opomba 1 Negotovost je odklon od pri¢akovanega (pozitiven in/ali negativen).

Opomba 2 Cilji organizacije lahko imajo razli¢ne vidike (kot npr. finanéni, vidik zdravja
in varnosti te okoljevarstveni) in se lahko upostevajo na razli¢nih nivojih (kot npr.

strateski, nivo celotne organizacije, nivo izdelkov in procesov).

Opomba 3 Tveganje je pogosto opisano kot referenca morebitnim dogodkom in posledi-

cam oziroma kombinacij obeh.

Opomba 4 Tveganje je pogosto izrazeno kot kombinacija posledic nekega dogodka (tu-
kaj so vitete tudi moZne spremembe okolis¢in) in s tem povezane verjetnosti dolo-

¢enega pojava.

Opomba 5 Negotovost je stanje, ki se delno pojavi takrat, ko se zgodi pomanjkanje
informacij in/ali znanj, povezanih z razumevanjem oziroma poznavanjem dogodka,

njegovih posledic ali verjetnosti.

2.2.2 Upravljanje tveganj

Koordinirane aktivnosti upravljanja in kontroliranja organizacije v povezavi s tveganjem,

ki dajejo okvir za uéinkovito upravljanje tvegany.

2.2.3 Okvir za ucinkovito upravljanje tveganj

Gre za sklop sestavin, ki zagotavljajo temeljne in organizacijske ureditve za oblikova-
nje, vpeljavo, nadzorovanje, poro¢anje in nenehno izbolj8avo upravijanje tveganj celotne

organizacije.

Opomba 1 Temelji, ki vklju¢ujejo politiko, cilje, pooblastila in zavzetost upravljanju

tveganyg;

Opomba 2 Organizacijski dogovori, ki vkljucujejo plane, razmerja, odgovornosti, sred-

stva, procese in aktivnosti; ter

Opomba 3 Okvir za uc¢inkovito upravljanje tveganj, ki sovpada s splosno organizacijsko

strategijo in aktivnostmi te organizacije.
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2.2.4 Politika ukvarjanja s tveganji

Izjava, ki zajema sploSne namene in usmeritve organizacije v povezavi z upravljanjem

tvegany.

2.2.5 Odnos do tveganja

Odnos do tveganja pomeni pristop organizacije, s katerim ta tveganja oceni ter jim po-

sledi¢no sledi oziroma se jim izogne.

2.2.6 Planiranje upravljanja tvegan]

Shema znotraj okvira za ucinkovito upravljanje tveganj, ki navaja pristop, komponente

upravljanja in sredstva, ki so dodeljena upravljanju tvegany.

Opomba 1 Komponente upravljanja ponavadi vkljucujejo postopke, prakse, dodeljeva-

nja odgovornosti, zaporedja in tempiranje aktivnosti.

Opomba 2 Plan upravljanja tveganj se lahko nanaSa na dolo¢en produkt, proces in

projekt ter lahko zajema le del organizacije ali pa celotno.

2.2.7 Lastnik tveganja

Oseba ali subjekt z odgovornostjo in pooblastili za upravljanje tveganja.

2.2.8 Proces upravljanja tveganj

Sistemati¢na uporaba politike upravljanja, postopkov in praks v zvezi z aktivnostmi
komuniciranja, svetovanja, identificiranja, analiziranja, ocenjevanja in opazovanja tveganj

ter ravnanja z njimi.

2.2.9 Vzpostavitev okvirov

Definiranje zunanjih in notranjih parametrov, ki jih je treba vzeti v ozir pri upravljanju

tveganj, ter doloCitve obsega in kriterijev tveganja za politiko upravijanja tvegany.
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2.2.10 Zunanji okvir

Zunanje okolje, v katerem si organizacija prizadeva izpolniti zadane cilje. Pod zunanje

okolje lahko spada:

kulturno, socialno, politi¢no, pravno, regulativno, finan¢no, tehnolosko, naravno
in konkuren¢no okolje, ne glede na to ali je mednarodno, drzavno, regionalno ali

lokalno;
klju¢éni dejavniki in trendi, ki imajo vpliv na cilje organizacije; ter

odnosi, dojemanje in vrednotenje zunanjih zainteresiranih strani (delezniki itd.).

2.2.11 Notranji okvir

Notranje okolje, v katerem si organizacija prizadeva izpolniti zadane cilje. Pod notranje

okolje lahko spada:

e vodstvo, organizacijska struktura, vloge in odgovornosti posameznikov;

politika, cilji in strategije ki so realno zastavljene;

zmogljivosti, ki se razumejo pod pojmom sredstev in znanja (npr. kapital, Cas,

ljudje, procesi, sistemi in tehnologije);

informacijski sistemi, pretok informacij in procesi odlo¢anja (formalni in nefor-

malni);

odnosi, dojemanje in vrednotenje notranjih zainteresiranih strani;
organizacijska kultura;

standardi, navodila in modeli privzeti s strani organizacije; ter

oblika in obseg pogodbenih razmerij.

2.2.12 Komunikacija in posvetovanje

Stalni in ponavljajoCi se procesi, ki jih vodi organizacija, da zagotavlja, deli in pridobiva

informacije, ter da se vkljudi v dialog z delezniki v zvezi z obvladovanjem tvegan;.

Opomba 1 Informacije se lahko nanasajo na obstoj tveganj, njihovo naravo, obliko,

verjetnost, pomen, vrednost, sprejemljivost ter na sicersnjo obravnavo tveganj.
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Opomba 2 Posvetovanje je dvosmerni proces informirane komunikacije med organiza-
cijo in zunanjimi vlagatelji v zvezi z odloc¢itvijo ali determiniranjem usmerjenosti

glede te odlocitve.
Posvetovanje je:
e proces, ki vpliva na odlo¢itev s pomodcjo vpliva (raje kot moéi) in

e prispevek k odlo¢anju (vendar pa to ni skupno odloc¢anje).

2.2.13 Interesna skupina

Oseba ali organizacija, ki lahko vpliva, sama ¢uti vpliv, ali pa sama zazna odlocitev ali

aktivnost.

Deleznik je lahko tisti, ki sprejema odlocitve.

2.2.14 Ocenjevanje tveganja (Risk Assesment)

Proces, ki zdruzuje prepoznavangje (Risk Identification), analizo (Risk Analysis) in vre-

dnotenje (Risk Evaluation) tveganj.

2.2.15 Prepoznavanje tveganja (Risk Identification)

Proces iskanja, prepoznavanja in opisovanja tveganja.

Opomba 1 Identifikacija tveganja vkljucuje identifikacijo virov tveganja, dogodkov, nji-

hovih namenov in potencialnih posledic.

Opomba 2 Identifikacija tveganja lahko vklju¢uje zgodovinske podatke, teoreticne ana-

lize, informacijska mnenja in mnenja specialistov ter potrebe vlagateljev.

2.2.16 Vir tveganja

Element, ki lahko sam ali v kombinaciji z drugimi dolo¢i od kod izvira tveganje. Vir

tveganja je lahko oprijemljiv ali neoprijemljiv.
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2.2.17 Dogodek

Pojav ali sprememba doloc¢enega sklopa okolis¢in.

Opomba 1 Dogodek je lahko en ali ve¢ pojavov, in lahko ima ve¢ namenov.

Opomba 2 Dogodek je lahko sestavljen iz necesa, kar se dejansko ne dogaja.
Opomba 3 Dogodek je lahko véasih naslovljen kot ,incident” ali ,nesreca’.

Opomba 4 Dogodek brez posledic se lahko imenuje tudi, ,nevaren pojav”, ,incident”,

,skorajsnji zadetek”, tesen izid”.

2.2.18 Posledice

Rezultat dogodka, ki vpliva na cilje.

Opomba 1 Dogodek lahko privede do razli¢nih posledic.

Opomba 2 Posledice so lahko doloc¢ene ali nedolocene in imajo pozitivne ali negativne

ucinke na cilje.
Opomba 3 Posledice so lahko izraZzene kvalitativno ali kvantitativno.

Opomba 4 Zacetne posledice se lahko stopnjujejo do verizne reakcije.

2.2.19 Verjetnost (Likelihood)

Verjetnost, da se bo nekaj zgodilo.

Opomba 1 V terminologiji upravljanja tveganj je beseda verjetnost (likelihood) upora-
bljena kot moZnost, da se nekaj zgodi, kar je lahko definirano, izmerjeno, deter-
minirano, subjektivno ali objektivno, kvalitativno ali kvantitativno. Opisana je z

uporabo splosnih matemati¢nih terminov.

Opomba 2 »Likelihood« v drugih jezikih nima sopomenke, zato se uporablja tudi » pro-
bability«. V angles¢ini je » probability « dostikrat uporabljan kot ozek matemati¢ni
pojem. V tej terminologiji je torej »likelihood« izraz, ki zajema enako obseZnost

kot »probability« v drugih jezikih.



2.2 Termini in definicije po ISO 31000 27

2.2.20 Profil tveganja
Opisi celote tvegany.
Opomba Celota tveganj zajema tista tveganja, ki se nanaSajo na celotno organizacijo,

del organizacije ali je definirana kako drugace.

2.2.21 Analiza tveganja (Risk Analysis)

Proces razumevanja narave tveganja in dolocitve stopnje tveganja.

Opomba 1 Analiza tveganja predstavlja osnovo za vrednotenje tveganja, na tej podlagi

pa odlocitev glede morebitnega obravnavanja tveganja.

Opomba 2 Analiza tveganja se zakljuci z vrednotenjem tveganja.

2.2.22 Vrednotenje tveganja (Risk Evaluation)

Naloge, s katerimi ocenimo pomen tveganja.

Opomba 1 Vrednotenje tveganja temelji na osnovi organizacijskih ciljev in notranjega

ter zunanjega okvira.

Opomba 2 Vrednotenje tveganja mora izhajati iz standardov, zakonov, politike in dru-

gih zahtev.

2.2.23 Nivo tveganja

Obseg tveganja ali kombinacije tveganj, izrazene v kombinacijah posledic in njihovih

verjetnosti.

2.2.24 Ocena tveganja (Risk Assesment)

Proces primerjanja rezultatov z analizo tveganja in vrednotenjem tveganja, da ugotovimo

ali je tveganje in njegov obseg sprejemljiv.

Opomba Ocena tveganja pomaga pri odlocitvi glede obravnavanja tveganja.
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2.2.25 Obravnava tveganja (Risk Treatment)

Proces za modificiranje tvegany.
Opomba 1 Obravnava tveganj lahko pomeni:

e izogniti se tveganju tako, da ne zafnemo ali ne nadaljujemo aktivnosti, ki

tveganje povzroca;
e poveCanje tveganja za priloZnost;
e odpraviti vir tveganja;
e spremeniti verjetnost dogodka;
e spremeniti posledice dogodka;

e deliti tveganje z drugimi pogodbeniki (vklju¢ujo¢ pogodbe in rizi¢no financi-

ranje); in/ali

e s premiSljenimi odlo¢itvami ohraniti tveganje.

Opomba 2 Obravnave tveganj, ki se ukvarjajo z negativnimi posledicami, se vcasih

nanaSajo na blaZenje tveganja, odpravljanje tveganja in zmanjSanje tveganja.
Opomba 3 Obravnava tveganj lahko ustvari tudi nova tveganja ali modificira obstojeca

tveganja.

2.2.26 Nadzor (Supervision)
Ukrep, ki spreminja/modificira tvegange.

Opomba 1 Nadzor vkljucuje vse procese, politiko, naprave, prakse in druge akcije za

modificiranje tveganja.

Opomba 2 Nadzor ne izvaja vedno namenjenega modifikacijskega ucinka.

2.2.27 Preostalo tveganje (Residual Risk)

Tveganje, ki ostane po obravnavi tveganja.
Opomba 1 Preostalo tveganje lahko vsebuje nedefinirano tveganje.

Opomba 2 Preostalo tveganje je lahko znano kot zadrzano tveganje.
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2.2.28 Spremljanje (Monitoring)

Konstantno preverjanje, nadzor, kriti¢no opazovanje in definiranje statusa, da bi se defi-

nirala pricakovana in Zelena sprememba.

Opomba Spremljanje/monitoring se lahko aplicira v okvir upravljanja tveganja, v proces

upravljanja tveganja, v tvegangje ali v kontrolo.

2.2.29 Pregled (Review)

Dejavnost za zagotavljanje primernosti, u¢inkovitosti in ustreznosti predmeta za dosego

postavljenih ciljev.

Opomba Pregled se lahko aplicira v okvir upravljanja tveganja, v proces upravijanja

tvegangja, v tveganje ali v kontrolo.

2.3 Principi

Organizacija naj bi za u¢inkovito upravljanje tveganj na vseh nivojih upostevala naslednje

principe:

1. Upravljanje tveganj ustvarja in $¢iti vrednost. Dokazljivo prispeva k dose-
ganju ciljev in izboljSanju u¢inkovitosti, kot je to v primeru ¢loveskega zdravja in
varnosti, zas¢iti vseh vrst, pri usklajevanju s pravnimi predpisi, javnemu odobrava-
nju, zasc¢iti okolja, kvaliteti proizvodov, projektnemu managementu, uc¢inkovitosti

pri poslovanju, upravljanju in ugledu.

2. Upravljanje tveganj je sestavni del vseh procesov v organizaciji. Upra-
vljanje tveganj ne predstavlja samostojne aktivnosti, ki je lo¢ena od glavnih aktiv-
nosti in procesov organizacije. Upravljanje tveganj je del odgovornosti celotnega
managementa in glavni del vseh organizacijskih procesov, vklju¢no s strateskim

planiranjem ter s procesi upravljanja projektov in procesi uvajanja sprememb.

3. Upravljanje tveganj je sestavni del odlo¢anja. Upravljanje tveganj pomaga
odlocevalcem, da se ozaves¢eno odlocajo glede ukrepov in razlikujejo med alterna-

tivnimi postopki na¢inov delovanja.

4. Upravljanje tveganj izrecno obravnava negotovost. Upravljanje tveganj
izrecno uposteva negotovost, naravo negotovosti in nacin, s katerim jo je mogoce

obravnavati.
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10.

11.

. Upravljanje tveganj je sistemati¢no, strukturirano in pravocasno. Sis-

tematicen, pravocasen in strukturiran pristop k upravljanju tveganj prispeva k

ucinkovitosti in doslednim, primerljivim in zanesljivim rezultatom.

. Upravljanje tveganj temelji na najboljsih informacijah, ki jih je mogoce

pridobiti. Vlozek v proces upravljanja tveganj temelji na informacijskih virih
kot so: zgodovinski podatki, izkusnje, odziv deleznikov, opazovanja, napovedi in
strokovna presoja. Vendar pa bi se morali odlocevalci pozanimati glede dostopnosti
in primernosti podatkov ter upoStevati morebitne omejitve glede te dostopnosti,

nacina modeliranja ali moZnosti razhajanja mnenj razliénih strokovnjakov.

Upravljanje tveganj je prilagojeno. Upravljanje tveganj je potrebno prirediti

glede na notranji in zunanji kontekst organizacije ter glede na vrsto tveganj.

. Upravljanje tveganj uposteva kulturne in ¢loveske faktorje. 7 upravlja-

njem tveganj prepoznamo sposobnost, dojemanje in namene zunanjih in notranjih

ljudi, ki lahko pospesijo ali zavirajo doseganje ciljev organizacije.

. Upravljanje tveganj je pregledno in neizkljuc¢ujoce. Upravljanje tveganj

vkljucuje razli¢ne deleznike in upravljavce na vseh nivojih organizacije. Primerna
in pravocasna vkljucitev deleznikov in Se posebej odlocevalcev na vseh nivojih
organizacije zagotavlja, da upravljanje tveganj ostaja vselej pomembno in posodo-
bljeno. Vkljucitev deleznikov dovoljuje, da so primerno zastopani in da so njihova

mnenja upostevana pri dolo¢anju kriterijev glede tveganj.

Upravljanje tveganj je dinami¢no, ponavljajoce se in sposobno odziva na
spremembe. Upravljanje tveganj nenehno zazanava in se odziva na spremembe.
Ko se zgodijo zunanji in notranji dogodki, se spremeni kontekst in znanje, pote-
kata spremljanje in pregled tveganja, lahko se pojavi novo tveganje, lahko se neko

tveganje spremeni, lahko pa celo izgine.

Upravljanje tveganj spodbuja in omogoc¢a neprestano izboljSevanje or-
ganizacije. Organizacija bi morala razviti in izvajati strategije za izboljSevanje

zrelosti upravljanja tveganj, vzporedno z vsemi ostalimi vidiki v organizaciji.
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Pooblastila in obveznosti

!

Nadrtovanje okvira za upravljanje tveganj

- Razumevanje organizacije in njenega konteksta

- Vzpostavitev politike upravljanja tveganj

—3| - Vzpostavitev odgovornosti

- Integracija v procese organizacije

- Sredstva potrebna za upravljanje tveganj

- Vzpostavitev mehanizma notranje komunikacije in porocanja
- Vzpostavitev mehanizma zunanje komunikacije in poro¢anja

A 4

Stalno izboljSevanje okvira Izvajanje upravljanja tveganj

- Izvajanje okvirja za upravljanje
tveganj

- Izvajanje procesa upravljanja
tveganj

Spremljanje in pregled okvira [

Slika 2.2: Relacije med komponentami okvira upravljanja tveganj

2.4 QOkvir

Uspeh obvladovanja tveganja je odvisen od u¢inkovitosti okvira upravljanja, ki zagotavlja
temelje in ureditve, ki so vgrajeni v celotno organizacijo na vseh ravneh. Poleg tega okvir
zagotavlja, da se informacije o tveganjih, ki nastanejo v procesu upravljanja tveganj,
ustrezno sporocajo in uporabljajo kot osnova za odlo¢anje in vzpostavitev odgovornosti
na vseh ravneh organizacije. Slika prikazuje okvir, iz katerega je mogoce razbrati, da
se njegovi posamezni deli povezujejo na interaktiven nacin. Elementi slike so zajeti
tudi v sliki 2.1

Okvir ni namenjen temu, da bi predpisoval samostojen sistem upravljanja, temvec je
bolj v pomo¢ organizaciji pri integraciji sistema upravljanja tveganj v vsesploSen sistem

upravljanja neke organizacije.
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2.4.1 Pooblastila in obveznosti

Za vzpostavitev upravljanja tveganj in za zagotavljanje stalne ucinkovitosti tega upra-
vljanja so potrebna trdna in trajna prizadevanja vodstva organizacije kot tudi stratesko
in dosledno nacrtovanje za doseganje zavezanosti na vseh ravneh organizacije. Vodstvo

organizacije naj bi:
1. definiralo in podpiralo politiko upravljanja tveganj;
2. zagotovilo, da je politika upravljanja tveganj v sozvoéju z organizacijsko kulturo;

3. dolocilo kazalnike uspesnosti upravljanja tveganj, ki so v sozvocju s kazalniki uspe-

Snosti organizacije;
4. uskladilo cilje upravljanja tveganj s cilji in strategijami organizacije;
5. zagotovilo skladnost z zakoni;
6. dodelilo pooblastila in odgovornosti na vseh ravneh organizacije;
7. zagotovilo potrebna sredstva za upravljanje tveganj;

8. izmenjevalo informacije o novostih, idejah in prednostih obvladovanja tveganj z

vsemi delezniki; in

9. zagotovljalo primernost in u¢inkovitost okvira za upravljanje tveganj.

2.4.2 Oblikovanje okvira za upravljanje tveganj
Razumevanje organizacije in njenega konteksta

Se pred zacetkom nacrtovanja in implementacijo okvira za upravljanje tveganj je po-
membno oceniti in razumeti notranji in zunanji kontekst, v katerem organizacija Zivi.
Oboje lahko pomembno vpliva na oblikovanje okvira.

Ocenjevanje organizacijskega zunanjega konteksta lahko vkljuc¢uje, ni pa nujno ome-

jeno na

1. socialno in kulturno, politi¢no, pravno, finan¢no, tehnolosko, ekonomi¢no, naravno
in konkurenc¢no okolje, bodisi internacionalno, nacionalno, regionalno ali lokalno

okolje;

2. klju¢ne dejavnike in trende, ki vplivajo na cilje organizacije; in
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3.

odnose z zunanjimi delezniki, njihovo dojemanje ter vrednote.

Ocenjevanje organizacijskega notranjega konteksta lahko vkljucuje, ni pa nujno ome-

jeno na:

1.

upravljanje, organizacijsko strukturo, vloge in odgovornosti;

. politiko, cilje in strategije, ki so namenjene za doseganje le-teh;

zmogljivosti v smislu virov in znanja (kapital, ¢as, ljudje, procesi, sistemi in teh-

nologije);

informacijske sisteme, informacijske tokove in odloc¢itvene procese (formalne in

neformalne);

. odnos z notranjimi delezniki, njihovo dojemanje ter vrednote;

organizacijsko kulturo;
standarde, navodila in modele, ki jih organizacija uporablja; ter

oblikovanje in razsiritev pogodbenih odnosov.

Vzpostavitev politike upravljanja tveganj

Politika upravljanja tveganj mora jasno opredeliti cilje organizacije in njeno zavezanost

k politiki upravljanja tveganj, ki obi¢ajno vkljucuje:

1.

2.

3.

organizacijsko utemeljitev glede obvladovanja tveganj;
povezave med organizacijskimi cilji in politiko ter politiko upravljanja tveganj;
obveznosti in odgovornosti glede upravljanja tveganj;

nacin, ki ga organizacija uporablja pri reSevanju navzkriznih interesov;

. prizadevanje za omogocanje potrebnih virov oziroma informacij tistim, ki so odgo-

vorni za upravljanje tveganj;
definiranje nacina, s katerim bo tveganje izmerjeno in sporoceno; ter

stremljenje k temu, da se bo politika upravljanja tveganj ves ¢as razvijala ter da

bo ta politika vedno odgovorila na nek dogodek oziroma spremembo okolis¢in.

Politiko obvladovanj tveganj je treba sporocati ustrezno.
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Odgovornost

Organizacija mora zagotoviti odgovornost, potrebno avtoriteto in kompetence za upra-
vljanje tveganj ter vzpostavitev in vzdrzevanje procesa upravljanja tveganj. Vzpostavitev
odgovornosti vkljucuje tudi ustrezne in u¢inkovite kontrole. Pri tem je med najpomemb-
nejSimi:

1. identificiranje lastnikov tveganja, ki imajo odgovornost in ustrezno avtoriteto, po-

trebno pri obvladovanju tveganj;

2. identificiranje odgovornih za razvoj, izvedbo in trajnost okvira za upravljanje tve-

ganj;

3. identificiranje vseh ostalih odgovornosti posameznikov v organizaciji, saj lahko to

pomaga pri obvladovanju tveganj;
4. vzpostavitev meritev u¢inkovitosti ter zunanjih in/ali notranjih procesov poroca-
nja; in

5. zagotavljanje ustrezne ravni priznavanja.

Integracija v vse procese organizacije

Integracija v procese organizacije mora biti izvedena tako, da je upravljanje tveganj
ustrezno, ucinkovito in uspesno. Upravljanje tveganj mora biti del posameznih procesov
in ne sme biti od njih oddvojeno. Zlasti je treba upravljanje tveganj integrirati v razvoj
politik, v poslovno in stratesko nac¢rtovanje in pregled, ter v postopke uvajanja sprememb.

Potreben je nacrt za upravljanje tveganj celotne organizacije, da se zagotovi, da se
politika upravljanja tveganj izvaja in je vgrajena v vse postopke in procese organizacije.
Nagcrt za upravljanje tveganj se lahko vkljuc¢i v druge organizacijske nacrte podobno kot

strateski nacrt.

Sredstva

Organizacija mora zagotoviti potrebna sredstva za upravljanje tveganj. Med temi sredstvi

S0:
1. ljudje, znanje, ves¢ine, izkuSnje in kompetence;

2. sredstva, potrebna za vsak korak v procesu upravljanja tveganj;
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3. postopki, orodja in metode organizacije, ki se uporabljajo za upravljanje tveganj;
4. dokumentirani procesi in postopki;
5. informacijski sistemi in sistemi za upravljanje znanja; ter

6. programi izobrazevanj oziroma usposabljanj.

Vzpostavitev sistema notranje komunikacije in mehanizmov porocanja

Organizacija bi morala v podporo in povecanje odgovornosti ter lastnistva tveganja vzpo-
staviti notranje komuniciranje in poroc¢evalne mehanizme. Ti mehanizmi naj bi zagota-

vljali, da:

1. so glavne komponente okvira upravljanja tveganj in vse nadaljnje modifikacije tega

okvira ustrezno posredovane;

2. obstaja ustrezno notranje porocanje glede okvira, predvsem glede njegove ucinko-

vitosti in rezultatov;

3. so vse relevantne informacije, ki izhajajo iz upravljanja tevganj, na voljo na pri-

mernem nivoju in pravocasno; ter da
4. so vzpostavljeni procesi za posvetovanje z notranjimi delezniki.

Ti mehanizmi bi morali, kjer je to primerno, vkljucevati procese za utrditev infor-
macij glede tveganj, ki prihajajo iz razli¢nih virov, ter po potrebi obravnavati njihovo

obcutljivost.

Vzpostavitev sistema zunanje komunikacije in mehanizmov porocanja

Organizacija bi morala razviti in implementirati na¢rt, kako bo komunicirala z zunanjimi

delezniki. To vkljucuje:

1. vkljuevanje primernih zunanjih deleznikov in zagotavljanje uc¢inkovite izmenjave

informacij;
2. zunanje porocanje v skladu z zakonskimi in regulativnimi zahtevami;
3. zagotavljanje povratnih informacij in poro¢anje o komunikaciji in posvetovanju;

4. uporabljanje komunikacije za izgradnjo zaupanja v organizaciji; in
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5. komuniciranje z delezniki v primeru nepredvidene krize.

Ti mehanizmi bi morali, kjer je to primerno, vkljucevati procese za utrditev infor-
macij glede tveganj, ki prihajajo iz razli¢nih virov, ter po potrebi obravnavati njihovo

obcutljivost.

2.4.3 Implementacija upravljanja tveganj

Implementacija okvira upravljanja tveganj Implementacja okvira za upravlja-

nje tveganj pomeni, da mora organizacija predvsem:
1. dolo¢iti pravilen rok in strategijo za izvedbo;
2. uporabjati politiko in proces upravljanja tveganj vzporedno s procesi organizacije;
3. izpolniti zakonske in regulativne zahteve;

4. zagotoviti, da so odloc¢itve, vkljuéno z razvojem in dolo¢anjem ciljev, usklajene z

rezultati procesov upravljanja tveganj;
5. imeti informacije in zagotavljati izobraZevanja in usposabljanja; ter

6. razpravljati in se posvetovati z delezniki, da ostane okvir upravljanja tveganj pri-

meren.

Implementacija procesa upravljanja tveganj

Upravljanje tveganj je potrebno izvesti z zagotovilom, da se proces upravljanja tveganj
uresnicuje preko nadrta za upravljanje tveganj na vseh ustreznih ravneh in funkcijah
organizacije kot del njenih standardnih postopkov in procesov. Proces bo podrobneje

opisan v naslednjem razdelku.

2.4.4 Spremljanje in pregled okvira

Za zagotavljanje ucinkovitega upravljanja tveganj, ki vseskozi prispeva k ucinkovitosti

organizacije, je potrebno spremljanje in pregled okvira. V ta namen mora organizacija:

1. meriti prisotnost upravljanja tveganj s pomocjo kazalnikov ter redno pregledovati

njihovo ustreznost;
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2. redno meriti napredek v smislu priblizevanja ali odklona od nacrta upravljanja

tveganj;

3. redno pregledovati, ali so okvir upravljanja tveganj, politika in nacért Se vedno

ustrezni glede na zunanji in notranji kontekst organizacije;

4. porocati o tveganjih, napredku glede uresni¢evanja nacrta upravljanja tveganj ter

o tem, kako dosledno se politika upravljanja tveganj zpolnjuje; in

5. pregledati u¢inkovitost okvira upravljanja tveganj.

2.4.5 Nenehno izboljSevanje okvira

Rezultat spremljanja in pregledovanja okvira je stalno izboljsevanje okvira, politik in
nadrta upravljanja tveganj. Odlocitve glede tega se izvajajo zato, da se upravljanje

tveganj organizacije izboljsuje, prav tako pa tudi njena kultura upravljanja tveganj.

2.5 Proces

Proces sestavljajo aktivnosti, ki jih prikazuje slika [2.3] Za proces veljajo naslednje tri
splo$ne usmeritve, ki jih moramo upostevati pri vseh aktivnostih procesa. Te usmeritve

SO:

1. Upravljanje tveganj mora biti sestavni del upravljanja organizacije. To pomeni,
da tveganja ne zahtevajo niti ne smejo biti posebni del upravljanja, s katerim se

poslovodstvo ukvarja ob posebnih priloZnostih (na primer enkrat letno).

2. Upravljanje tveganj mora biti del vsesplosne kulture v organizaciji in v praksah,
ki se dnevno izvajajo. Seveda pa je prejSnja alineja predpogoj za doseganje te

usmeritve.

3. Ker je vsaka organizacija posebna in unikatna, in ker se s ¢asom vsaka organizacija
tudi spreminja, je potrebno upravljanje tveganj prilagoditi posebnostim organiza-

cije in ga s ¢asom tudi dodatno dopolnjevati ali kako drugace spreminjati.
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Slika 2.3: Aktivnosti procesa upravljanja tveganj in njihove medsebojne relacije

2.5.1 Komunikacija in posvetovanje

Ker sta komunikacija in posvetovanje z notranjimi in zunanjimi delezniki organizacije

nujno potrebnl aktivnosti skozi celoten proces upravljanja tveganj, je potrebno razviti

nacrte za te aktivnosti in vzpostaviti mehanizme za delo v skladu s temi nacrti Ze povsem

na zacetku. Posvetovalni timski pristop lahko pomaga:

1.

2.

3.

6.

vzpostaviti ustrezen okvir;
zagotoviti, da so interesi razumljeni in upostevani;
pripeljati strokovnjake za analizo tveganj;

zagotoviti razlicne poglede, katere je potrebno ustrezno razumeti;

. zagotoviti potrditev in podporo; ter

izboljsati ustrezno uvajanje sprememb v proces upravljanja tveganj.

Komunikacija je pomembna, saj se tako presojajo moznosti tveganj glede na njihovo

percepcijo. Te zaznave pa so lahko razli¢ne in odvisne od vrednot, potreb, predpostavk,
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konceptov itd. deleznikov. Ker imajo njihova stalis¢a pomemben vpliv na odlocitve,
morajo biti vse te zaznave deleznikov prepoznane, evidentirane ter upostevane pri procesu

odloc¢anja.

2.5.2 Vzpostavitev okvira

7 vzpostavitvijo okvira organizacija artikulira svoje cilje, definira notranje in zunanje
parametre, ki jih je potrebno uposStevati med upravljanjem tveganj, ter definira obseg
in kriterije za preostali del procesa upravljanja tveganj. Pri tem lo¢imo med vzpostavi-
tvijo notranjega in zunanjega okvira ter vzpostavitvijo okvira za sam proces upravljanja
tveganj.

Zunanji kontekst predstavlja zunanje okolje, v katerem organizacija skuSa dosegati
svoje cilje. Ta kontekst je pomemben zato, da lahko upostevamo cilje zunanjih deleznikov
pri razvoju kriterijev za tveganja. Temelji na kontekstu celotne organizacije, vendar s
posebnimi podrobnostmi glede zakonskih in regulativnih zahtev, dojemanjem deleznikov
in drugih vidikov tveganj, ki so znacilna za podroc¢je procesa upravljanja tveganj. Vsebuje

pa lahko:

1. socialno, kulturno, politi¢no, finan¢no, tehnologko, ekonomsko in naravno okolje,

bodisi internacionalno, nacionalno, regionalno ali lokalno okolje;
2. klju¢ne dejavnike in trende, ki vplivajo na cilje organizacije; ter
3. odnose z zunanjimi delezniki, njihovo dojemanje ter vrednote.

Po drugi strani notranji kontekst predstavlja notranje okolje, v katerem organizacija
skusa dosegati svoje cilje. Proces upravljanja tveganj mora biti skladen s kulturo orga-
nizacije, ostalimi procesi, strukturo in strategijo. Notranji kontekst je vse tisto znotraj

organizacije, kar vpliva na nacin upravljanja tveganj. Vzpostaviti ga je potrebno ker:
1. upravljanje tveganja poteka v okviru ciljev organizacije;

2. je potrebno cilje in merila doloCenega projekta, procesa ali dejavnosti obravnavati

v ludi ciljev organizacije kot celote; in ker

3. nekatere organizacije ne morejo prepoznati priloznosti, da doseZejo svoje strateske,
projektne ali poslovne cilje, kar vpliva na organizacijsko pripadnost, verodostoj-

nost, zaupanje in vrednost.

Notranji kontekst je potrebno razumeti, to razumevanje pa lahko vkljucuje:
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7.

8.

. upravljanje, organizacijske strukture, vloge in odgovornosti;
. usmeritve, cilje in strategije, ki so na voljo za njihovo doseganje;

. zmogljivosti v smislu virov in znanja (npr. kapitala, ¢asa, ljudi, procesov, sistemov

in tehnologij);

. odnos z notranjimi delezniki, njihovo dojemanje ter vrednote;
. organizacijsko kulturo;

. informacijske sisteme, informacijske tokove in odlo¢itvene procese (formalne in

neformalne);
standarde, navodila in modele, ki jih organizacija uporablja; ter

oblikovanje in razsiritev pogodbenih odnosov.

Vzpostaviti oziroma doloc¢iti je potrebno cilje, strategije, podro¢ja uporabe in pa-

rametre dejavnosti organizacije, ali tiste dele organizacije, kjer se uporablja postopek

upravljanja tveganja. Upravljanje tveganj je treba opraviti na nacin, da bi upravicili

sredstva, ki so namenjena upravljanju tveganj. Prav tako je potrebno opredeliti sred-

stva, odgovornosti in pooblastila ter evidence, ki se vodijo.

Kontekst procesa upravljanja tveganj se lahko tudi spremeni glede na potrebe orga-

nizacije. Ta sprememba lahko vkljucuje:

1.

opredelitev ciljev in dejavnosti upravljanja tveganj;

. opredelitev odgovornosti v procesu upravljanja tveganj;

. opredelitvi podrocja, kot tudi obseg aktivnosti za upravljanje tveganj, ki se izva-

jajo;

. opredelitev dejavnosti, procesa, funkcije, projekta, izdelka, storitve ali sredstev v

smislu ¢asa in lokacije;

. opredelitev odnosov med konkretnimi projekti, procesi ali dejavnostmi in drugimi

projekti, procesi ali dejavnostmi organizacije;

. opredelitev metodologij za oceno tveganja;

opredelitev nac¢inov ocenjevanja uspesnosti in uéinkovitosti znotraj upravljanja tve-

ganja;
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8. prepoznavanje in dolocanje odlocitev, ki jih je potrebno sprejeti; ter

9. ugotavljanje potreb po studijah, dolo¢anje njihovega obsega in ciljev ter sredstev,

potrebnih za taksne studije.

Organizacija mora definirati tudi kriterije, ki jih uporabljamo pri ovrednotenju po-
membnosti posameznih tveganj. Ti kriteriji odsevajo vrednostne sisteme, cilje in vire
neke organizacije. Nekateri od teh kriterijev so lahko pridobljeni na osnovi zakonskih,
drugih regulativih in pogodbenih zahtev. Kriteriji tveganja bi morali biti v skladu s
politiko upravljanja tveganj v organizaciji, opredeljeni na zacetku vsakega procesa upra-
vljanja tveganj ter jih je potrebno nenehno pregledovati. Pri dolo¢anju kriterijev tveganj,

je treba upostevati dejavnike, ki vkljucujejo:
1. naravo in vrsto vzrokov ter posledic, ki se lahko pojavijo, in nacin, kako se merijo;
2. inforamcijo, kako bo definirana verjetnost;
3. Casovni(e) rok/e verjetnosti in/ali posledica(e);
4. informacijo, kako naj bo dolo¢ena stopnja tveganja,
5. stalisca deleznikov;
6. raven, do katere je tveganje sprejemljivo oziroma dopustno; ter

7. informacijo, ali je potrebno upostevati kombinacije razli¢nih tveganj, in Ce je tako,

kako in katere kombinacije je potrebno upostevati.

2.5.3 Ocenjevanje tveganj

Aktivnost ocenjevanja tveganj predstavlja sréiko upravljanja tveganj in predstavlja sku-
pno ime za aktivnosti prepoznavanja, analizo in vrednotenje tveganj.
Pri ocenjevanju tveganj skusamo med drugim odgovoriti na naslednja temeljna vpra-

Sanja, ki se zastavljajo v zvezi tveganj:
1. Kaj se lahko zgodi in zakaj?
2. Kaksne so posledice?
3. Kaksna je verjetnost, da se tveganje pojavi v prihodnosti?

4. Ali obstajajo kaksni dejavniki, ki omogoc¢ajo, da se nekemu tveganju izognemo ali

da zmanjsamo verjetnost, da se sploh pojavi?



42 Standard ISO 31000:2009

2.5.4 Prepoznavanje/identificiranje tveganj

Organizacija mora opredeliti vire tveganj, podrodja vplivov, dogodke, ki so posledica
nekega pojava ali spremembe dolocenega polozaja, z vzroki in s potencialnimi posledi-
cami, ki se lahko s ¢asom tudi spreminjajo. Osnovni namen te aktivnosti (ali koraka
v procesu) je ustvariti celovit seznam tveganj, ki bazira na tistih dogodkih, ki lahko
ustvarijo, povecajo, onemogocijo, zmanjsajo, pospesijo ali upocasnijo doseganje ciljev.
Celovito prepoznavanje je kriticno, saj tveganje, ki ni identificirano v tem koraku, ne bo
del nadaljnje analize. Zajeta morajo biti tudi tista tveganja, katerih vzrok ni nujno pod
kontrolo organizacije, ali pa sploh ni znan. UpoStevati je potrebno tudi posebne u¢inke
posledic (kumulativni uéinki in kaskade) ter najrazli¢nejse mozne vzroke in posledice, s
pomocjo katerih se nato oblikujejo moZni scenariji. Pri prepoznavanju tveganj si mora
organizacija pomagati z razli¢nimi orodji in tehnikami, vklju¢ene pa morajo biti tudi

ustrezne podporne informacije ter ljudje z ustreznim znanjem.

2.5.5 Analiza tveganj

Pri analizi tveganj razvijemo razumevanje tveganja. Ta aktivnost je pogoj za vrednotenje
tveganj in za odlocitev o tem, ali naj se s tveganjem sploh ukvarjamo, in ¢e se naj, katere
najustreznejse strategije in metode bi bile primerne. Prav tako je ta aktivnost pogoj za
odlo¢anje o tem, kje v organizaciji se je potrebno posvetiti tveganjem in katere opcije
(viri, podro¢ja vplivov, dogodki, posledice, itd.) vsebujejo razli¢ne vrste tveganj ter na
kaksnem nivoju (poslovnem, tehni¢nem, itd.) je neko tveganje.

Pri analizi ugotavljamo vzroke in izvore tveganj, pozitivne in negativne posledice ter
moZnosti, da se zgodijo posledice (ponavadi predstavljene z verjetnostjo za dogodek).
Istemo faktorje, ki vplivajo na posledice, in moznosti za posledice. UpoStevamo, da
lahko ima nek dogodek mnozico posledic, ki lahko vplivajo na mnozico ciljev organizacije.
Upostevamo pa tudi obstojece kontrole in njihovo u¢inkovitost oziroma uspesnost.

S pomocjo nacina, s katerim so posledice in verjetnosti izraZene, in s pomocjo nacina,
ki dolo¢a stopnjo tveganja, se dolo¢i vrsta tveganja, informacije, ki so na voljo, ter
namen, za katerega je rezultat ocenjevanja tveganja uporabljen. Vse pa mora biti v
skladu s kriteriji tveganj.

Pri analizi tveganj je mogoce uporabiti razli¢ne stopnje podrobnosti, odvisno od
tveganja, namena analize, ter informacij, podatkov in virov, ki so na voljo. Analiza je
lahko kvalitativna, delno kvantitativna ali delno kvantitativna, ali pa kombinacija obeh

nac¢inov — odvisno od okolis¢in.
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Posledice in njihova verjetnost se lahko dolo¢ijo z modeliranjem rezultatov dogodka
ali niza dogodkov, z ekstrapolacijo iz eksperimentalnih studij, ali z analizo razpolozljivih
podatkov. Posledice se lahko izrazi v smislu materialnih in nematerialnih u¢inkov. Lahko
So izraZzene z ve¢imi numeri¢nimi vrednostmi ali opisi, za razli¢ne Case, prostore, skupine

in situacije.

2.5.6 Vrednotenje tveganj

Namen vrednotenja je pomo¢ pri sprejemanju odlo¢itev. Temelji na analizi tveganj glede
prioritet ravnanja s tveganji. Pri tem posamezno tveganje primerjamo s kriteriji spre-
jemljivosti, ki smo jih dolo¢ili v aktivnosti vzpostavitve okvira, na podlagi rezultatov
primerjave pa se nato dolo¢i na¢in obravnave tveganja, ki mora biti v skladu z zakon-
skimi, regulativnimi in drugimi zahtevami.

V nekaterih primerih lahko ocena tveganja vodi v odlo¢itev, da je potrebna dodatna
analiza, ali pa v odlo¢itev, da se tveganje obravnava samo zato, da se obdrZijo obstojece
kontrole. Seveda pa je to odvisno od odnosa organizacije do tveganja ter kriterijev

tvegan)].

2.5.7 Obravnava tveganj

V okviru obravnave tveganj (v dobesednem prevodu bi lahko rekli tudi v ,okviru zdra-
vljenja tveganj”) izbiramo eno ali ve¢ moZnosti za spreminjanje tveganj in te moznosti
tudi implementiramo. Po implementaciji obravnave tveganj zagotovimo ali spremenimo
kontrole.

Sama aktivnost vsebuje manjsi cikli¢en proces, ki zajema:

1. ocenjevanje tveganja;

2. odlo¢anje o sprejemljivosti preostalega (residual risk) tveganja;
3. ponovno obravnavavo tveganja, ¢e preostanek ni sprejemljiv; in
4. ocenjevanje uspesnosti te obravnave.

Moznosti obravnave tveganj niso nujno medsebojno izkljuc¢ujoce ali ustrezne v vseh

okolis¢inah. MoZnosti so lahko:

1. izogibati se tveganjem tako, da se organizacija odlo¢i, da ne za¢ne ali ne nadaljuje

aktivnosti, ki bi povecala to tveganje;
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2. tveganje sprejeti ali celo povecati, da bi izkoristili priloZnost;
3. odstraniti vzrok tveganja;

4. spremeniti verjetnost;

5. spremeniti posledice;

6. deliti tveganje s partnerjem/i (pogodbe, finanéna tveganja); ter

J

. ohranjati tveganje na premisljen nacin s premisljenimi odlo¢itvami.

Pri izbiri najustreznej$ih moZnosti za obravnavo tveganj tehtamo med vloZenimi stro-
gki in napori glede na koristi, upostevaje zakonske in druge predpise, kot so druzbena
odgovornost in varstvo okolja. Odlo¢itev je odvisna tudi od tega, ali je obravnava fi-
nancno upravi¢ena, kot je to v primeru visoke stopnje negativne/ih posledic(e) z nizko
verjetnostjo pojava dogodka.

Med obravnavo se osredoto¢imo tako na posamezno moznost, kakor tudi na kombi-
nacijo razlicnih moznosti, pri ¢emer lahko ima organizacija veliko koristi.

Pri izbiri moZnosti obravnave tveganja, mora organizacija upostevati vrednote in do-
jemanje deleznikov in najprimernejSe na¢ine za komunikacijo z njimi. Tu gre predvsem
za diskusijo glede tega, kako lahko mozZnosti obravnave tveganja vplivajo na druga tve-
ganja v organizaciji ali z delezniki. Nekatere obravnave tveganj so namre¢ lahko bolj
sprejemljive za nekatere deleznike kot za druge.

V nacrtu obravnave je potrebno jasno opredeliti prednostni vrstni red, v katerem naj
bi se izvajale posamezne obravnave tveganj.

Obravnava tveganj sama po sebi vsebuje tveganja. Eno najpomembnejsih tveganj je
tveganje, da sprejmemo neuc¢inkovite ukrepe, ali da ti odpovedo. Zato je potrebno obrav-
navo tveganj stalno spremljati in pregledovati, da na ta nadin zagotavimo ucinkovitost
ukrepov.

Obravnava tveganj lahko privede do sekundarnih tveganj, ki jih je treba oceniti,
obravnavati, spremljati in pregledovati. Ta sekundarna tveganja je treba vkljuciti v isti
nac¢rt obravnave kot primarno tveganje in se ne obravnavajo kot nova tveganja, pri tem
pa mora biti povezava med primarnim in sekundarnim tveganjem jasna in trajna.

Namen nacrtovanja obravnave tveganj je dokumentirati, kako bo posamezna izbrana
moznost obravnave izvedena. Informacije, navedene v nacrtu obravnave, morajo vsebo-

vati:
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7.

. razlog izbora moznosti, vklju¢no s pricakovanimi koristmi, ki jih prinasa ta mo-

7Znost;

. imena odgovornih za odobritev nacrta, in imena odgovornih za njegovo izvedbo;

predlagane ukrepe;

. zahteve za potrebne vire, vklju¢no z nepredvidenimi;

. merila za u¢inkovitost ukrepov ter omejitve;

zahteve glede porocanja in spremljanja; ter

roke in urnik.

Nacrte obravnave tveganj bi bilo potrebno vkljuéiti v procese upravljanja organizacije

in glede njih tudi razpravljati z ustreznimi delezniki.

Odlocevalci in drugi delezniki pa morajo biti seznanjeni tudi z naravo in obsegom

preostalega tveganja, ki ostane kljub obravnavi tveganja. Preostalo tveganje je treba

dokumentirati in nadzorovati, pregledati in po potrebi ponovno obravnavati.

2.5.8 Spremljanje in pregledovanje

Oba, nadzor in pregled, morata biti del na¢rta upravljanja tveganj, ki mora vsebovati

redne in naklju¢ne preglede ali spremljanje. Pri tem so zelo pomembne jasno dolo¢ene

odgovornosti.

Procesi spremljanja in pregledovanja bi morali vkljucevati vse vidike upravljanja tve-

ganj zato, da:

1.

2.

se zagotovi, da so kontrole u¢inkovite in uspesne tako pri zasnovi kot v izvedbi;
pridobivanju dodatnih informacij za izboljSanje ocene tveganja;

organizacija analizira in pridobiva izkusnje na podlagi dogodkov (vklju¢no s tistimi,

ki so se skoraj zgodili), sprememb, trendov, uspehov in napak;

se zaznajo spremembe v notranjem in zunanjem kontekstu, vkljuéno s spremem-
bami kriterija tveganj in tveganja samega, kar lahko zahteva revizijo obravnave

tveganj in zastavljenih prioritet; ter da

. se ugotavijo nastajajoca tveganja.
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Napredek pri izvajanju naértov za obravnavo tveganj omogoca merjenje uspesnosti.
Rezultate spremljanja in pregledovanja je potrebno zabeleZiti/evidentirati, nato pa o
njih porocati ustreznim notranjim in zunanjim javnostim, prav tako pa jih je potrebno

uporabiti pri pregledu okvira upravljanja tveganj.

2.5.9 Evidentiranje v procesu upravljanja tveganj

Aktivnosti upravljanja tveganj morajo biti sledljive. V procesu upravljanja tveganj evi-
dence zagotavljajo temelje za izboljsanje metod in orodij, kot tudi v celotnem procesu.

Odlocitve glede oblikovanja evidenc so povezane s/z:

1. potrebami organizacije po nenehnem ucenju;

2. ugodnostmi, ki jih ponuja ponovna uporaba informacij za namene upravljanja;
3. stroski in prizadevanji, nastalimi pri ustvarjanju in vzdrzevanju evidenc;

4. zakonskimi, regulativnimi in operativnimi potrebami po evidencah;

5. nacini dostopa, dostopnostjo in enostavnostjo medija za hrambo;

6. obdobjem hrambe; ter

7. obcutljivostjo informacij.



Poglavje 3

Nekateri drugi standardi povezani z

upravljanjem tveganj

3.1 ISO 31010:2009

ISO/IEC 31010:2009 [8] podpira standard ISO 31000 in daje napotke o izbiri in uporabi
sistematic¢nih metod za oceno tveganja, postopek ocenjevanja tveganja in izbiro metode
za oceno tveganja.

Nastal je kot plod sodelovanja med organizacijama ISO in IEC in podpira standard
ISO 31000 v tistem delu, ko se le ta ukvarja z ocenjevanjem tveganj. Ocena tveganja
je sestavni del upravljanja tveganj, ki zagotavlja organizacijam strukturiran proces za
identifikacijo vplivov pri doseganju ciljev organizacije.

Ocenjevanje tveganja zagotavlja boljSe razumevanje tveganj in omogoca boljse vede-
nje o ustreznosti in u¢inkovitosti obstojecega nadzora nad tveganji. Standard je podlaga
za odloCanje o najustreznejSem pristopu za obvladovanje posameznega tveganja. Je v
pomo¢ pri implementaciji principov obvladovanja tveganj, ki jih podaja ISO 31000. Po-
drobno podaja:

1. koncepte ocenjevanja tveganj,
2. proces ocenjevanja tveganja in
3. izbiro tehnike za ocenjevanje tveganj.

S tem standard povzema obstojece dobre prakse in odgovarja na naslednja vprasanja:
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1. Kaj se lahko zgodi in zakaj?
2. Kaksne so posledice?
3. Kaksna je verjetnost njihovega nastanka v bodoce?

4. Ali obstajajo kakrsni koli dejavniki, ki lahko ublaZijo posledice tveganja ali zmanj-

Sajo verjetnost za tveganje?

Standard sestavlja Sest poglavij in dva izérpna dodatka — vsega skupaj 90 strani.

Po uvodnih kratkih poglavjih, ki opisujejo dokument, obrazlozijo povezave z drugimi
dokumenti in definirajo v standardu uporabljene termine, sledijo tri osrednja poglavja,
ki podrobno definirajo aktivnost ocenjevanja tveganja. Ta tri poglavja obravnavajo kon-
cepte ocenjevanja, samo ocenjevanje in izbiro tehnike za ocenjevanje tveganj. Sledi prvi
dodatek, ki vsebuje primerjave enaintridesetih razli¢nih tehnik, ki jih lahko uporabimo
pri ocenjevanju tveganj, in drugi dodatek, ki te tehnike tudi na kratko predstavi in podaja
reference za nadaljnji studij le teh.

Cetrto poglavje ISO 31010 podrobneje predstavlja koncepte, ki naj bi jih upostevali
pri obravnavi tveganj (kar ne smemo zamenjevati s principi, ki jih opisuje ISO 31000).
Ti koncepti predstavljajo zelo pouCen seznam dejstev, ki jih je pri ocenjevanju smiselno

upostevati. Zapisani so v podpoglavjih, ki govorijo o:
1. namenu in prednostih ocenjevanja,
2. vlogi in pomenu ocenjevanja glede na okvir za upravljanje tveganj, ter

3. vlogi in pomenu ocenjevanja v procesu upravljanja tveganj, kjer je ta pomen po-
sebej izpostavljen v luéi izmenjave mnenj in komuniciranja, vzpostavitve okvirja
za upravljanje tveganj, samega procesa ocenjevanja tveganj, obravnave tveganj in

seveda nadzora ter ocenjevanja.

Pri tem ISO 31010 ne ponavlja, temve¢ smiselno nadgrajuje zapisano v ISO 31000.
Peto poglavije podrobneje opisuje proces ocenjevanja. Pri tem ne samo, da podrobneje
nadgrajuje vse zapisano o procesu v ISO 31000, temveé za vse aktivnosti tudi podaja
predloge za uporabo posameznih tehnik iz nabora enaintridesetih, ki jih podajata oba
dodatka.
Sesto poglavje opisuje, kako je mogoce izbrati ustrezno tehniko pri ocenjevanju tve-
ganj. Pri tem opozarja, da je veCkrat potrebno izbrati ve¢ teh tehnik ali metod, saj je

posamezna namenjena ali pa je v.danem primeru ustrezna samo eni ali ve¢ aktivnostim
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procesa ocenjevanja, vendar ne vsem. Pri tem poglobljeno v posameznih podpoglavjih
opisuje podroéja znanj, ki jih je potrebno pri uporabi tehnik upostevati. Ta podrocja
so: izbira tehnike, razpolozljivost virov, ki vplivajo na izbiro tehnike in kompleksnost
tehnike. Obstajajo Se tri podpoglavja, ki govorijo o naravi in lastnostih negotovosti, ki
je sestavni del tveganj, o uporabi ocenjevanja tveganj v zivljenjskih procesih (predvsem
projektov) ter o mogocih klasifikacijah tehnik za ocenjevanje tveganj. Kratki povzetki
nekaterih podpoglavij sledijo v nadaljevanju.

V dodatku A so navedeni nekateri atributi posameznih metod, kot so zahtevana sred-
stva, stopnja negotovosti, kompleksnost in zmoznost podajanja kvantitativnega rezultata

pri oceni tveganja.

3.1.1 Izbira tehnike

Ocenjevanje tveganj se lahko izvaja z razli¢nimi zahtevnostmi glede podrobnosti oce-
njevanja in tako uporablja eno ali ve¢ metod, ki se razlikujejo po svoji kompleksnosti.
Rezultat ocenjevanja ima lahko razli¢ne oblike, ki morajo biti v skladu s kriteriji, ki smo
jih postavili v aktivnosti ,Vzpostavitev okvirja”. Pri tem si pomagamo z vrednotenjem
posameznih metod po kriterijih, ki jih prikazuje slika Slika prikazuje izsek tabele
iz dodatka A standarda ISO 31010, kjer so posamezne metode ovrednotene glede na

uporabnost v posameznih aktivnostih procesa ocenjevanja tveganj.

3.1.2 Razpolozljivost virov

Viri in zmoznosti, ki lahko vplivajo na izbiro tehnike ocenjevanja, vsebujejo:
1. spretnosti, izku$nje in zmoznosti skupine, ki ocenjuje tveganje;

2. Casovne in ostale omejitve, ki so pogojene s samo organizacijo, ki ocenjuje tveganja;

ter

3. finan¢ne okvire, ki so na voljo v primeru, da so potrebni zunanji viri.

3.1.3 Narava in stopnja negotovosti

Oboje, narava in stopnja negotovosti zahtevata razumevanje kvalitete, koli¢ine in celo-
vitosti informacij o posameznih tveganjih. To vsebuje tudi zavedanje o pomanjkanju

informacij o tveganjih samih, njihovih virih in vzrokih ter posledicah, ki jih imajo za
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Risk assessment process
Tools and techniques Risk Risk analysis Risk Aﬁ:zx
Identification | consequence | Probability | Level of risk | evaluation
Brainstorming SAY NA2) NA NA NA B 01
Structured or semi-structured
e ferviowa SA NA NA NA NA B 02
Delphi SA NA NA NA NA B 03
Check-lists SA NA NA NA NA B 04
Primary hazard analysis SA NA NA NA NA B 05
Hazard and operability studies 3)
(HAZOP) SA SA A A A B 06
Hazard Analysis and Critical Control
Points (HACCP) SA SA NA NA SA B 07
Environmental risk assessment SA SA SA SA SA B 08
Structure « What if? » (SWIFT) SA SA SA SA SA B 09
Scenario analysis SA SA A A A B 10
Business impact analysis A SA A A A B 11
Root cause analysis NA SA SA SA SA B 12
Failure mode effect analysis SA SA SA SA SA B 13

Legenda slike:

SA - Zelo uporabno
A - Uporabno

NA - Neuporabno

Slika 3.1: Uporabnost posameznih metod pri ocenjevanju tveganj (izsek iz ISO
31010)
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doseganje ciljev organizacije. Negotovost lahko izhaja iz slabih podatkov ali iz pomanj-
kanja pomembnih in zaupanja vrednih podatkov. Negotovost je lahko prisotna tudi v
eksternem ali internem kontekstu organizacije. Nekateri podatki na osnovi zgodovine
niso dosegljivi ali jih ni mogoce pravilno interpretirati. Vse to zahteva razumevanje tipa

in narave negotovosti, kar je potrebno posredovati vsem odlo¢evalcem v organizaciji.

3.1.4 Kompleksnost

Kompleksnost je naslednji izziv pri obravnavi tveganj. Nekatera tveganja so kompleksna
sama po sebi, nekatera pa enostavna, vendar je medsebojna interakcija med posameznimi
(lahko tudi zelo enostavnimi) tveganji zelo kompleksen pojav, ki ga nikakor ne smemo

zanemariti, ¢eprav bi lahko rekli, da je vsako posamezno tveganje zanemarljivo.

3.2 ISO/IEC 27005:2011

Za izvedbo ucinkovitega sistema upravljanja varnosti morajo organizacije poskrbeti za
sistemati¢no upravljanje tveganj, ki mora biti skladno s potrebami, usmeritvami in oko-
ljem, v katerem organizacija deluje. Navsezadnje mora biti upravljanje posameznih (ope-
rativnih, IT, tec¢ajnih, itd) tveganj v skladu z upravljanjem vseh tveganj, s katerimi se
organizacija srecuje. Varnostne usmeritve se nanasajo na pravocasno in u¢inkovito upra-
vljanje tveganj na podrodjih, kjer in kadar je to potrebno. Gre za proces, ki ga je potrebno
vzpostaviti in ga po vzpostavitvi stalno izvajati in dopolnjevati.

Standard ISO/IEC 27005:2011 (ISO/IEC 27005:2011; Information technology — Se-
curity techniques — Information security risk management, International organization for
Standardization) [10] je standard, ki opisuje proces upravljanja tveganj in njegove aktiv-
nosti, s katerimi zagotavljamo informacijsko varnost v okviru splognih konceptov. Za raz-
liko od prejsnje razli¢ice, ki je nosila oznako ISO/TEC 27005:2008, opisani v ¢lanku [21],
je standard v tej razliici sinhroniziran z zgoraj opisanim standardom ISO 31000. Tako
je najnovejsi ISO/IEC 27005 primer uporabe ali impelmentacije ISO 31000.

Opisuje proces upravljanja tveganj in njegove aktivnosti, s katerimi zagotavljamo
informacijsko varnost v okviru splosnih konceptov, ki jih podaja ISO/IEC 27001:2013
[11]. ISO/IEC 27001:2013 sicer dolo¢a zahteve za vzpostavitev, izvajanje, vzdrzevanje
in nenehno izboljSevanje sistema vodenja varovanja informacij v okviru organizacije. To
vkljucuje tudi zahteve za ocenjevanje in obravnavo informacijskih tveganj prilagojeno

potrebam organizacije. Vendar ISO 27001 ni predmet te knjige, ker je podrocje tveganj,
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ki ga opisuje, Ze pokrito s standadi ISO 31000, ISO 31010 in ISO 27005.
Proces upravljanja tveganj, ki jih predvideva ISO 27005, je mogoce uporabiti pri:

1.

celotni organizaciji ali samo v enem od njenih delov (kot je oddelek, fizi¢na lokacija

ali celo storitev);

. katerem koli informacijskem sistemu; in

. pri obstojecih, planiranih ali pri posameznih vrstah kontrol v organizaciji (na pri-

mer pri naértovanju neprekinjenega poslovanja).

Upravljanje informacijskih tveganj zajema opravila, ki med drugim zajemajo:

1.

prepoznavanje tveganj;

. ocenjevanje tveganj prek vplivov na poslovanje podjetja in morebitne verjetnosti,

da se pojavijo;

. komuniciranje in razumevanje verjetnosti za tveganja in posledice tveganj;
. vzpostavitev prioritetnega vrstnega reda ukvarjanja s tveganji;

. vzpostavitev vrstnega reda akcij za zmanjSevanje tveganj;

vklju¢evanje vseh deleznikov organizacije v odlo¢anje o upravljanju tveganj in o

stalnem informiranju o stanju glede tveganj;

ucinkovit nadzor in spremljanje tveganj in samega upravljanja tveganj;

. zajemanje informacij, s katerimi lahko upravljanje tveganj izboljSujemo;

. izobraZzevanje zaposlenih - Se posebej vodij - glede tveganj in nacinov za izogibanje

tveganjem.

Seveda ISO/IEC predstavlja samo enega od pristopov k reSevanju problematike oce-

njevanja tveganj. Podaja sploSna priporocila za analizo in ocenjevanje informacijskih

tveganj tako, da ne predpisuje posamezne metode ali orodja, ki bi bilo primerno za

uporabo v neki organizaciji.

ISO/IEC 27005 podaja splosen pregled aktivnosti za obvladovanje informacijskih

tveganj pri varovanju informacij. Pri vsaki aktivnosti so opisane dejavnosti, ki so poraz-

deljene v naslednja podrocja:

1.

Prispevek (Input): Dolo¢a vse potrebne informacije za izvedbo aktivnosti.
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2. Ukrep (Action): Dejavnost opise.

3. Navodila za vpeljavo (Implementation guidance): Navede smernice za izvedbo
ukrepa. Pri tem standard opozarja, da nekatere od teh smernic niso primerne v

vseh primerih in da imamo opraviti z izbiro smernic ali na¢inov za izvedbo ukrepa.
4. Rezultat (Output): Dolo¢a vse informacije, ki nastajajo po izvedbi aktivnosti.

Nekateri dodatni izkustveni napotki za obvladovanje tveganja pri varovanju informa-

cij so predstavljeni v prilogah:

1. Priloga A. Podaja izkustvene napotke o dolo¢anju konteksta upravljanja informa-

cijskih tveganj.
2. Priloga B. Na osnovi dobre prakse priporoc¢a prepoznavanje in ocenjevanje sredstev.
3. Priloga C. Predstavlja primere tipi¢nih groZenj.
4. Priloga D. Nasteti so primeri tipi¢nih ranljivosti.

5. Priloga E. Gre za prilogo, ki opisuje primere pristopov ocenjevanja informacij-
skih tveganj. V tej prilogi je podana jasna razmejitev med ocenjevanjem tveganj
na splosnem, to je vi§jem nivoju in med ocenjevanjem na podrobnejSem nivoju.

Ocenjevanje tveganj je osrednji izziv vsakega upravljanja tveganj.

6. Priloga F. V tej prilogi je seznam splosnih omejitev za zmanjSanje tveganja, kot

so Casovne, tehnic¢ne, eti¢ne, okoljevarstvene in druge omejitve.

3.2.1 Proces upravljanja informacijskih tveganj

Proces je enak kot pri ISO 31000, ki je opisan zgoraj. Kljub temu, pa so tudi v najnove;jsi
razli¢ici standarda ohranili bolj podrobno delitev procesa, kot ga prikazuje slika [3.2]

Pri sprejemanju tveganj moramo zagotoviti, da vodilni v organizaciji izrecno sprej-
mejo preostala tveganja. To pomeni, da sprejmejo vsa tveganja, ki niso bila predmet
obravnave tveganj ali pa smo se pri obravnavi tveganj odlo¢ili, da jih v danem trenutku
sprejmemo taksne, kot so.

Ker ISO 27001 predvideva cikel PDCA (Plan - Do - Check - Act) v okviru ISMS
(Information Security Management System), je temu ciklu podvrzen tudi ISO 27005.

Spodnja tabela povzema aktivnosti obvladovanja tveganja pri varovanju informacij.
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Slika 3.2: Aktivnosti pri upravljanju informacijskih tveganj
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Proces ISMS Aktivnost pri procesu obvladovanja tveganja pri varovanju
informacij

Nacrtuj (Plan) | Dolo¢itev konteksta

Ocena tveganja

Razvoj nacrta za obravnavo tveganja

Sprejetje tveganja

Stori (Do) Vpeljava nacrta za obravnavo tveganja

Preveri (Check) | Stalno spremljanje in pregledovanje tveganj

Ukrepaj (Act) Vzdrzevanje in izboljSevanje procesa obvladovanja
tveganja pri varovanju informacij

Tabela 3.1: Prekrivanje ISMS po ISO 27001 (Information Security Management
System) procesov z aktivnostmi procesa obvladovanja informacijskih tveganj

V nadaljevanju branja bo mogoce razbrati, da ISO/IEC 27005 sledi ISO 31000, vendar
ni povsem identic¢en — gre za primer njegove uporabe. Prav tako v nadaljevanju ni v celoti
opisan ISO/IEC 27005, temve¢ predvsem tisti, del, ki sledi ISO 31000.

3.2.2 Dolo¢itev konteksta

Pri dolo¢anju konteksta zberemo informacije o organizaciji, ki so relevantne za obvlado-

vanje tveganj v okviru informacijske varnosti. Sem spada:

1. Dolo¢anje osnovnih meril, potrebnih za varnost pri upravljanju informacijskih
tveganj. Izbrati je potrebno ustrezen pristop k obvladovanju tveganja ali ga razviti.

Razviti in dolo¢iti je potrebno merila za vrednotenje:

(a) tveganja, ki ogroza varnost informacij organizacije;

(b) u¢inka v smislu stopnje $kode ali strogkov za organizacijo, ki jih povzrod¢i

informacijski varnostni dogodek; ter

(c) sprejetja tveganja, ki so pogosto odvisna od politike in ciljev organizacije ter

interesov interesnih skupin.

Merila za sprejetje tveganja se lahko razlikujejo glede na to, kako dolgo pricakujemo
obstoj tveganja. Poleg tega mora organizacija oceniti, ali so na voljo ustrezna

sredstva.
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2. Opredelitev podrocja uporabe in mej vseh ustreznih sredstev, poslovnih ci-
ljev, poslovnih procesov, strategij, pravnih in regulativnih zahtev, ki veljajo za
organizacijo, ter vmesnikov. Podroéje uporabe procesa obvladovanja tveganja pri
varovanju informacij mora biti opredeljeno za zagotovitev, da se pri oceni tveganja
uposStevajo vsa sredstva. Poleg tega je treba dolociti meje, da se lahko obravna-
vajo tveganja, ki lahko prestopijo meje. Informacije o organizaciji je treba zbrati
za doloc¢itev okolja, v katerem deluje, in njegove pomembnosti pri procesih ob-
vladovanja tveganja. Poleg tega mora organizacija utemeljiti vsako izkljucitev s

podrocja uporabe.

3. Organiziranje obvladovanja tveganja, tj. vzpostavitev ustreznega delovanja
zaposlenih v organizaciji na podroc¢ju varnosti pri upravljanju informacijskih tve-
ganj (vloge in odgovornosti). Taksno organiziranje mora odobriti vodstvo organi-
zacije Bistveno je tudi, da doloimo namen obvladovanja tveganja pri varovanju

informacij, ker ta vpliva na celoten proces in zlasti na dolo¢itev konteksta.

3.2.3 Prepoznavanje tveganja

Namen prepoznavanje tveganja je, da dolo¢imo, kaj lahko povzroci potencialno izgubo
ter kako, kje in zakaj lahko ta izguba nastane.

Sama aktivnost doloCa prepoznavanje sredstev, moznih groZenj in Sibkih tock, ki
obstajajo (ali bi lahko obstajale) ter prepoznavanje Ze obstojecih kontrol, njihov vpliv
na prepoznavanje tveganj in morebitne posledice. Prepoznavanje tveganja temelji na

naslednjih opravilih:

1. Prepoznavanje sredstev. Prepoznavanje moramo izvesti tako podrobno, da
zagotovimo dovolj informacij za oceno tveganja. Stopnja natanc¢nosti vpliva na
splosno koli¢ino informacij, zbranih med oceno tveganja. Stopnjo je mogoce v

nadaljnjih ponovitvah ocene tveganja ponovno doloditi kako drugace.

2. Prepoznavanje grozenj. Opredeliti moramo splosne nevarnosti oz. groznje in
jih razvrstiti po tipu (npr. nedovoljene dejavnosti, materialna $koda in tehni¢ne
napake). UpoStevati je potrebno tudi interne izkusnje iz preteklih incidentov ter
pretekle ocene nevarnosti. Pri obravnavi grozenj moramo upostevati Se vidike

okolja in kulture.

3. Prepoznavanje obstojecih kontrol. Znova moramo identificirati in preveriti

obstojece kontrole z namenom zagotavljanja njihovega pravilnega delovanja. Kon-
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trole, katerih vpeljava se naértuje v skladu z nacrti za vpeljavo obravnave tveganja,
je treba upoStevati na enak nacin kot Ze vpeljane kontrole. Za identifikacijo ob-
stojecih oz. nacrtovanih kontrol morajo biti zbrane informacije preverjene Se pri
osebah, odgovornih za varovanje informacij, in pri uporabnikih, da ugotovimo,
katere kontrole so resni¢no vpeljane za informacijske procese ali informacijske sis-
teme. Opravimo 8e izvedbo fizi¢nih kontrol na mestu samem in pregled rezultatov

internih presoj.

4. Prepoznavanje ranljivosti. Prepoznati moramo ranljivosti, ki jih lahko izkori-
stijo groznje, da skodujejo sredstvom oziroma organizaciji. Sama prisotnost ranlji-

vosti 8e ne povzroci skode, ker je potrebna groznja, ki bi jo uresnicila.

5. Prepoznavanje posledic. Ta dejavnost doloca skodo ali posledice za organiza-
cijo, ki jih lahko povzro¢i negativni scenarij (incident). Negativni scenarij opisuje
groznje, ki jim je organizacija izpostavljena zaradi pomanjkljivosti oziroma niza
pomanjkljivosti v informacijskem varnostnem sistemu. Ucinek negativnega sce-
narija moramo determinirati ob upostevanju meril ucinka, opredeljenih v procesu

vzpostavitev vsebin in njihovih soodvisnosti.

3.2.4 Okvirna ocena tveganja

Ocenjevanje tveganja je aktivnost dodeljevanja vrednosti verjetnostim in posledicam vsa-

kega identificiranega tveganja. Sestavljajo jo naslednja opravila:

1. Izbira metodologije za okvirno oceno tveganja glede na specifi¢nost zah-
tev in specificnost samega tveganja: Tveganja lahko analiziramo razli¢no na-
tanéno, odvisno od pomembnosti sredstva, obsega znanih ranljivosti in preteklih
incidentov, ki so prizadeli organizacijo. Lahko je — odvisno od okolis¢in — kvalita-
tivna ali kvantitativna analiza ali kombinacija obeh. Kvalitativna okvirna ocena
uporablja kvalifikacijske atribute za opis resnosti potencialnih posledic (npr. nizko,
srednje, visoko) in verjetnost njihovega pojava. Prednost kvalitativne okvirne
ocene je v preprostosti razumevanja, medtem ko je slaba lastnost odvisnost od
subjektivne izbire ocene. Kvantitativna okvirna ocena uporablja ocenjevalno le-
stvico z numeri¢nimi vrednostmi (namesto opisnih ocenjevalnih lestvic) za posle-
dice in verjetnost, pri ¢emer uporabljamo podatke iz razli¢nih virov. Kvaliteta
analize je odvisna od pravilnosti in popolnosti numeri¢nih vrednosti in veljavnosti

uporabljenih modelov.
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2. Ocena posledic: Oceniti moramo vpliv na poslovanje organizacije, ki ga lahko
ima mozen ali dejanski incident pri varovanju informacij. Pri tem moramo upo-
Stevati krsitve varovanja informacij, kot so izguba zaupnosti, celovitosti ali razpo-
lozljivosti sredstev. Vrednost vpliva na poslovanje se lahko izrazi v kvalitativni in
kvantitativni obliki, vendar metoda dolocitve denarne vrednosti navadno zagotovi

ve¢ informacij za odloCanje in s tem olajsa ucinkovitejsi proces odlocanja.

3. Ocena verjetnosti incidenta: Oceniti moramo verjetnost uresnicitve negativnih
scenarijev (scenarijev incidenta). Po dolo¢itvi scenarijev incidenta je potrebno oce-
niti verjetnost pojava posameznega scenarija in vpliva, za kar ponovno uporabimo
kvalitativne in kvantitativne ocenjevalne tehnike. Pri tem je potrebno upostevati,

kako pogosto se groznje uresnicijo in kako lahko je izkoristiti ranljivost.

4. Raven ocene tveganja: Z okvirno oceno tveganja dolo¢imo vrednosti verjetno-
sti in posledic tveganja (kvantitativne ali kvalitativne vrednosti). Okvirna ocena
tveganja temelji na ocenjenih posledicah verjetnosti. Poleg tega pri tem lahko
upostevamo stroskovne koristi, skrbi interesnih skupin in druge spremenljivke, pri-

merne za vrednotenje tveganja.

3.2.5 Vrednotenje tveganja

Pri aktivnosti vrednotenja tveganj primerjamo nivo tveganja z merili za oceno tveganja
ter merili sprejemljivosti (opredeljenih v procesu vzpostavitve vsebin in njihovih soodvi-
snosti). Merila za vrednotenje tveganja, ki se uporabijo za sprejemanje odlo¢itev, morajo
biti skladna z opredeljenim eksternim in internim kontekstom obvladovanja tveganj pri
varovanju informacij. Upostevamo cilje organizacije, pomen poslovnega procesa oziroma
z dolo¢enimi sredstvi podprte dejavnosti ali niz sredstev, stalis¢a interesnih skupin itn.
Odlocitve, sprejete med vrednotenjem tveganja, ve¢inoma temeljijo na sprejemljivi ravni
tveganja. Vendar moramo upostevati tudi posledice, verjetnost in stopnjo zaupanja v
dolocitev tveganja in analizo. Zdruzitev ve¢ nizkih ali srednjih tveganj lahko povzroci

precej visja skupna tveganja, zato jih obravnavamo v skladu s tem spoznanjem.

3.2.6 Obravnava tveganja

Pri ravnanju s tveganji zagotovimo seznam prednostnih tveganj z negativnimi scenariji
glede na merila tveganj. Slika kaZe zgoraj naStete Stiri dejavnosti pri obravnavi

tveganja.
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Slika 3.3: Obravnava tveganj
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Kot je razvidno iz slike, standard definira Stiri nacine sooCenja s tveganji:

1. ZmanjSanje tveganja: Raven tveganja je treba zmanjSati z izborom kontrol,
tako da je preostala tveganja mogocCe ponovno oceniti kot sprejemljiva. Izbrati
je treba ustrezne in utemeljene kontrole, da se izpolnijo zahteve, ugotovljene med
oceno tveganja in obravnavo tveganja. Na splosno lahko kontrole zagotovijo eno ali
ve¢ naslednjih vrst zascite: popravilo, odprava, preprecevanje, zmanjSanje vpliva,

odvracanje, odkrivanje, obnova, spremljanje in ozave$c¢anje.

2. Zavestno in objektivno sprejetje tveganja: Odlocitev brez nadaljnjih ukre-
pov mora biti odvisna od vrednotenja tveganja. Povsem mora ustrezati politikam

organizacije in kriterijem za sprejem tveganj. Tveganja sprejmemo taksna, kot so.

3. Tveganju se izognemo: Dejavnosti ali pogoju, ki sproza doloceno tveganje, se

je treba izogniti.

4. Prenos tveganja: Tveganje je treba prenesti na drugo stranko, ki bo najucinko-
viteje obvladala dolo¢eno tveganje glede na vrednotenje tveganja (na zavarovalnico
na primer). Prenos tveganja lahko ustvari nova tveganja ali spremeni obstojeca,

prepoznana tveganja.

Moznosti za obravnavo tveganja izberemo na podlagi rezultata ocene tveganja, pri-

cakovanih stroskov za vpeljavo teh moznosti in pricakovanih koristi teh moZnosti.

3.2.7 Sprejetje tveganj

Pri tej aktivnosti se odlo¢imo, da tveganje sprejmemo, dolo¢imo odgovornost za to dolo-
¢itev in jo uradno zabelezimo. Nacrti za obravnavo tveganj morajo opisati, kako obrav-
navamo ocenjena tveganja za izpolnitev meril za sprejetje tveganja. Pomembno je, da
odgovorni pregledajo in odobrijo predlagane nacérte za obravnavo tveganja in nastala

preostala tveganja ter zabelezijo vse pogoje, ki so povezani s taksno odobritvijo.

3.2.8 Obvescanje o tveganju

Obvescanje o tveganju je dejavnost za sklenitev sporazuma o tem, kako obvladovati
tveganja. Slednje storimo z izmenjavo in/ali delitvijo informacij o tveganju med osebami,
ki sprejemajo odloCitve, in drugimi interesnimi skupinami. Taksne informacije vkljuc¢ujejo

obstoj, naravo, obliko, verjetnost, resnost, obravnavo, sprejemljivost tveganj in ostalo.
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Oseba, ki sprejema odlocitve, in zainteresirane javnosti, si morajo izmenjavati infor-
macije o tveganju. UspeSna komunikacija med zainteresiranimi stranmi je pomembna,
ker lahko odlo¢ilno vpliva na odlocitve, ki jih je treba sprejeti. Sporocanje bo zagotovilo,
da osebe, odgovorne za vpeljavo obvladovanja tveganja, in osebe, zainteresirane zanj,
razumejo podlago, na kateri sprejememo odloéitve in dolo¢ene ukrepe. Komunikacija je

dvosmerna.

3.2.9 Nadzor in ocenjevanje tveganja

Ocena tveganja dolo¢a vrednost informacijskih sredstev, prepoznava obstojece groznje in
ranljivosti (ali ki bi lahko obstajale), prepoznava obstojece kontrole in njihov vpliv na
obstojecCa tveganja, dolo¢a mozne posledice in prednostni vrstni red ugotovljenih tveganj
in jih razporedi v skladu z merili za vrednotenje tveganja, opredeljenimi pri doloc¢anju
konteksta. Stalno spremljanje in pregledovanje sta nujna koraka, s katerima zagotovimo,
da kontekst, rezultat ocene tveganja in obravnave tveganja ter nacrti za obvladovanje
ostanejo ustrezni glede na okolis¢ine. Organizacija se mora prepric¢ati, da proces obvlado-
vanja tveganj pri varovanju informacij in z njimi povezane dejavnosti ostanejo ustrezne
glede na obstojece okolis¢ine in se upostevajo. Vsako dogovorjeno izboljSsavo procesa
ali ukrepov, ki so potrebni za izboljsanje skladnosti s procesom, moramo sporociti vod-
stvu, da bi zagotovili, da nobenega tveganja ali elementa tveganja ne spregledamo ali
podcenimo, da ustrezno ukrepamo, tveganje razumemo in smo se sposobni nanj odzvati.

Poleg tega mora organizacija redno preverjati, da so ukrepi, ki se uporabljajo za
merjenje tveganja in njegovih elementov, Se vedno veljavni in v skladu s poslovnimi cilji,
strategijami in politikami ter da se med obvladovanjem tveganja pri varovanju informacij

ustrezno upostevajo spremembe poslovnega okolja.

3.3 ISO 28000:2007

Ta standard se uporablja za izvajanje sistemov za upravljanje varnosti oskrbovalne verige
v organizacijah. Osnovni namen standarda je, da ,se lahko neposredno in formalno
pristopi k upravljanju varnosti organizacij tako, da se zagotovi poslovna uspesSnost in
verodostojnost organizacije” [6]. ISO 31000 je splosni standard za upravljanje tveganj,
ISO 28000 pa specificna uporaba varnosti pri oskrbovalnih verigah. Pri tem upravljanje
varnosti opredeljuje kot ,uporabo sistematic¢nih in usklajenih dejavnosti in praks, prek

katerih organizacija optimalno upravlja tveganj povezanimi z oskrbovalnimi verigami ter
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s tem povezanimi potencialnimi nevarnostmi in vplivi njih” [6].

ISO 28000:2007 doloca zahteve za sistem upravljanja varnosti, vklju¢no s tistimi

vidiki, kriti¢nih za varnostne zanesljivosti dobavne verige.

ISO 28000: 2007 se uporablja za vse velikosti organizacij v kateri koli fazi proizvodnje

ali oskrbovalne verige, ki zeli:

1.

2.

D.

vzpostaviti, izvajati, vzdrzevati ali izboljSati sistem upravljanja varnosti;

zagotoviti skladnost z vzpostavljeno politiko upravljanja varnosti;

. drugim dokazati taksno skladnost;

. sl prizadeva certificirati svoj sistem upravljanja varnosti tako, da je akreditiran s

strani certifikacijskega organa; ali

da zase doseZe skladnost s standardom ISO 28000.

Poleg tega lahko obstaja zakonodaja ali kaksne druge pogodbene obveznosti, ki vklju-

¢ujejo nekatere zahteve iz standarda.

Organizacije, ki se odlo¢ijo za certificiranja s strani tretje osebe (certifikacijskega

organa na primer) dokazujejo, da pomembno prispevajo k varnosti dobavne verige.

Podrocja kot jih definira ISO 28000, kjer se tveganja lahko pojavljajo so:

1.

Tveganja fizi¢nih odpovedi, kot so na primer funkcionalne odpovedi opreme, na-

klju¢ne odpovedi, zlonamerne poskodbe, teroristi¢na ali kriminalna dejanja.

. Operativna tveganja, ki vkljucujejo nadzor varnosti, ¢loveskega faktorja in ostale

aktivnosti, ki vplivajo na uspesnost, stanje in varnost organizacije.

. Naravni okoljski dogodki (nevihte, poplave itd.), zaradi katerih lahko varnostni

ukrepi in oprema postanejo manj uéinkoviti.

. Faktorji, ki niso pod nadzorom organizacije, kot na primer odpoved opreme ali

storitev, ki jih izvajajo zunanji ponudniki.

. Tveganja vseh zainteresiranih udeleZencev organizacije, kot na primer nedoseganje

regulativnih zahtev ali zmanjsan ugled blagovne znambke.

. Nagrtovanje in instalacija varnostne opreme, vklju¢ujo¢ menjavo, vzdrzevanje itd.

Upravljanje informacij in podatkov ter komunikacije.

GrozZnje za kontinuiteto delovanja.



Poglavje 4

Princip modeliranja tveganj s

segmentacijo javnosti

V literaturi in v praksi govorimo o tveganjih, ki jih nosijo nezive stvari, pa ¢eprav imajo
samo ljudje sposobnost zaznavanja samega sebe [4]. Ce je res, da nosijo tveganja samo
ljudje, se lahko vprasamo: ,,éigava tveganja upravljamo? [4]” Potemtakem potrebujemo
samo modele tveganj, ki bi uposStevali specificnosti posameznih javnosti, ¢e velja, da
tveganja zadevajo samo ljudi?

Sedanji modeli tveganj v ve€ini primerov ne upostevajo stanja okolja, ki ga zaznavajo,
in kjer so akumulirana pretekla dejstva, lastna opazovanemu sistemu in imajo svoj vpliv
na trenutno stanje. Modeli, ki se danes v literaturi in v praksi pretezno uporabljajo, so
posledica precej$njih poenostavitev in posploSitev. Taksno stanje je seveda pri¢akovano,
saj bi bili brez poenostavitev in posploSitev verjetno e vedno brez uporabnih modelov.

Gre za razvoj, ki se, ¢e je uspeSen, vedno zac¢ne s poenostavitvami.

Obstoje¢i modeli prav tako ne upostevajo in ne vklju¢ujejo hkrati ,negotovosti” in
szpostavljenosti”’, ki sta lastni ljudem. Vsaka oseba ali vsaka javnost ima specificna

tveganja in s tem ima vsaka javnost svojo lastno negotovost in izpostavljenost.

V nadaljevanju je dopolnjen aktualen pogled na temeljne pojme, s katerimi se ukvar-
jamo pri tveganjih, saj je od SirSega ali ozjega pojmovanja tveganj v veliki meri odvisna
kompleksnost modelov upravljanja modela procesov ob upoStevanju tveganja in segmen-
tacije javnosti.

Predlagan bo splosni princip za model tveganj, ki temelji na sistemskem pristopu.

Pri tem modelu so pomembni predvsem |13]:
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1. Vhodi in izhodi posameznega poslovnega procesa.

2. Tveganja (,risks”) in vplivi (,impacts”) kot nasprotje splosnih (podatkovnih) vho-

dov in izhodov.

3. Interno in eksterno okolje opazovanega sistema poslovnih procesov tako, da se
vhodi, izhodi, tveganja in vplivi delijo na interne (na katere imamo naceloma vedji

vpliv) in eksterne.

Za vse vhode in izhode opazovanega sistema je potrebno dolo¢iti posamezne (zainteresi-
rane) javnosti.

Morebitne dodatno definirane dimenzije modela so odvisne od potreb posameznega
primera.

V nadaljevanju sledi podpoglavje o problemu definicije tveganj, ki je kljuénega po-
mena za razumevanje predlaganega modela upravljanja tveganj. V tretjem poglavju bo
po korakih opisan predlagani model tako, da bo v vsakem koraku opisana ena lastnost ali

dimenzija modela. Celotno poglavje pa sledi objavam predlaganega modela v |164(17,20].

4.1 Definicija tveganja

V nadaljevanju bom uposteval Holtonovo definicijo, ki pripisuje tveganja le ljudem in zato
v temeljih spreminja obstoje¢i pogled na tveganja in njihovo obravnavo. Holtonov |[3]

pogled na tveganje pravi, da je videti, da sta:
1. izpostavljenost in
2. negotovost

edini kljuéni komponenti tveganj. Najtezje jih je dolociti in uposStevati. Oglejmo
si ilustrativen primer. Most kot zgradba nima nobenega tveganja, ¢etudi je zgrajen Se
tako slabo. Tveganja nosijo samo delezniki (ljudje), ki so na taksen ali drugafen nacin
povezani s tem mostom. Most sam po sebi nima dimenzije izpostavljenosti, kot bo ta
definirana in opisana v nadaljevanju. Prav tako je vprasljiva interpretacija negotovosti,
ki jo ima most.

Zaradi poenostavitev lahko v posameznih primerih jemljemo za osebe tako fizi¢ne kot
pravne osebe, Ceprav ni tezko prevesti pravne osebe v specifi¢no javnost fiziénih oseb.
Prav tako velja, da s tovrstno posplositvijo kaj kmalu zaidemo v slepo ulico. Namrec

v zelo malem Stevilu primerov tvegajo samo delezniki v podjetjih in organizacijah. V
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ozadju so zaposleni, lastniki, investitorji, lokalna skupnost, itd. Vsak od teh deleznikov
(ali skupina) pa ima svojo negotovost in izpostavljenost. |3]
Oglejmo si Se problematiko verjetnosti, saj je verjetnost sestavni del tveganj. Po

Knightu [22] tveganja razdelimo na:

1. prava ali objektivna tveganja, kjer imamo opraviti z logiko, verjetnostmi in stati-

sti¢nimi metodami, in na

2. negotovosti ali subjektivna tveganja, ko si z verjetnostmi ne moremo ali ne znamo
kaj veliko pomagati — ko jo dolo¢ijo posamezniki glede na to koliko v kaj verjamejo

ali si dolo¢ijo vrednostni sistem na osnovi mnenj in tako opisejo svojo negotovost.

Torej lahko pri tveganjih sklepamo, da verjetnost sicer lahko uporabljamo kot metriko
za mero tveganja, vendar je njena uporaba omejena in pomanjkljiva. Manjka vsaj Se mera

za negotovost [22].

4.1.1 Negotovost

Negotovost je stanje, ko ne vemo, ali neka predpostavka ali trditev drzi ali ne (je pravilna
ali nepravilna). Verjetnost je tista metrika, s katero najveckrat izrazamo negotovost,
vendar je njena uporaba omejena. Najvec, kar je mogoce oceniti, je tista negotovost, ki
smo jo sposobni ,zaznati”.

Pri oblikovanju modela predlagam uporabo negotovosti tako, kot jo uporablja Holton,

vendar jo delim naprej tako kot to pravi Knight za tveganja. Tako uporabljam:
1. objektivno negotovost in

2. subjektivno negotovost.

4.1.2 Izpostavljenost

Osnovno vprasanje pri testiranju izpostavljenosti je naslednje: Ali nam je mar? [3] Z dru-
gimi besedami: izpostavljeni smo takrat, kadar ima neki dogodek za nas neke materialne
ali nematerialne posledice. Ljudje smo torej izpostavljeni, ¢e nas skrbi, ali predpostavka
drzi ali ne. Lahko smo izpostavljeni tveganju in se tega povsem zavedamo (v primeru,
¢e prisebni hodimo po ograji visokega mostu) ali pa se tveganja sploh ne zavedamo (¢e
nas ,nosi luna” in hodimo po ograji visokega mostu). Tveganje lahko jemljemo zelo resno

(na primer, ¢e imamo opraviti z omejitvijo hitrosti v naselju, kjer je vedno policijska
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patrulja) ali pa nam tveganja ni mar (kot v primeru voZnje s prekomerno hitrostjo v
naselju, kjer vemo, da ni policijske kontrole, ura je pozna in cesta je prazna). Torej
izpostavljenost vnasa dodatno nedolocljivost, ki je odvisna predvsem od posameznika ali
neke javnosti in njene percepcije glede izpostavljenosti in posledi¢no tudi tveganja. Tako
nismo sooc¢eni samo s problemom metrike negotovosti, temveé¢ tudi s problemom metrike

izpostavljenosti.

4.1.3 Tveganje

Upostevaje zgornje opise negotovosti in izpostavljenosti, lahko zaklju¢imo: tveganje je

izpostavljenost negotovosti.

Ker je oboje, tako negotovost kot izpostavljenost, tezko dolo¢iti, je tudi tveganje tezko
opredeliti. Torej je tveganja tezko modelirati in simulirati. Po drugi strani s poenosta-
vljenimi modeli, kadar poenostavimo tveganje, v splosnem ne moremo biti verodostojni.
Najveckrat modeli poenostavijo problematiko tveganj kar na zmnozek verjetnosti za po-
jav tveganja z velikostjo predvidene gkode, ki ob tem nastane. Taksni modeli so seveda

uporabni v zelo omejenem obsegu.

Zaradi dimenzije negotovosti in izpostavljenosti, je tveganje pojem, ki vkljucuje po-

sameznika ali javnost kot nujno definiran parameter.

4.2 Principi oblikovanja modela

Pri opisanem principu sem sledil Zelji, da bi bil model dovolj sploSen za uporabo v raz-
liénih situacijah in na razli¢nih podrocjih, kjer se sooamo s tveganji kot na primer:
prodajo in distribucijo naravnega plina, zagon nove poslovne priloznosti, vojasko avan-
turo, ...in tudi ljubezensko razmerje. Kljub temu, da je v tem prispevku opisani model
mogocCe uporabiti na Sirokem spektru podrocij zivljenja, je kot za primer v nadaljevanju
obrazlozen model poslovnih procesov. Glede na posamezno obravnavano podrodje, ki ga
zelimo modelirati, je pomen posameznega segmenta modela (razliéne javnosti, interno
vs. eksterno, itd.) lahko razli¢en, vendar verjetno ne moremo govoriti o tem, da je na

nekem podro¢ju dolo¢en segment modela povsem zanemarljiv.
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Zavrnitev Y
XE X p=
Z Y

» .

Slika 4.1: Poenostavljen poslovni proces, pri katerem uradnik A pregleduje in
usmerja prispele dokumente v poslovna procesa B (k uradniku B) in C (k uradniku

C)

4.2.1 Predstavitev procesov

Pri modeliranju je sistem poslovnih procesov predstavljen z grafom, ki je matemati¢na
struktura, v kateri vozlis¢a predstavljajo posamezen proces, usmerjene povezave med

vozlis¢i pa njihove medsebojne odvisnosti.

Primer Poglejmo si primer sistema poslovnih procesov, pri katerem uradnik A (po-
slovni proces A) sprejema dva tipa dokumenta. To sta dokumenta tipa X in Y. Ko
prejme dokument, ga pregleda in oceni korektnost ter ga po potrebi zavrne. Zavrnjen
dokument je tipa Z. Dokumente tipa X poslje naprej v postopek obravnave uradniku
B (poslovni proces B) in dokumente tipa Y uradniku C (poslovni proces C). Slika
prikazuje pravkar opisan poenostavljen primer poslovnih procesov in njihove medsebojne

odvisnosti.
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4.2.2 Opis stanja procesa s parametri in ¢asovna dimenzija

modela

Vsakemu procesu lahko pripiSemo poljubno Stevilo parametrov, ki simbolizirajo in opi-
sujejo njegova notranja stanja. Primeri taksnih parametrov so lahko: predviden ¢as za
izvajanje; funkcija odstopanja od predvidenega Casa; senzibilnost na posamezne tipe tve-
ganj; obdobje v letu, ko je pomen procesa v okviru celotnega sistema procesov visok ali
nizek; stopnja zrelosti (t.i. ,maturity level”); stopnja sprejemljivosti posameznih tveganj;
stopnja sprejemljivosti posameznih vplivov; . ..

Najvecji pomen parametrov je v tem, da omogocajo, da se s ¢asom v njih ,akumulira”
pretekli Zivljenjski cikel posameznega poslovnega procesa, ki ga upostevamo pri izracu-
navanju vplivov in novih vrednosti parametrov. Na ta nacin pri modeliranju zajamemo
wzgodovino” modeliranega sistema. V teh parametrih je akumulirana zgodovina preteklih

trenutkov in s tem preteklih kombinacij tveganj in ostalih vplivov na poslovni proces.

Primer V primeru pregledovanja prispelih dokumentov je parameter procesa A lahko
Stevilo zamud, ki nastanejo, ker uradnik A dokumenta ni v predpisanem roku poslal na-
prej v resevanje ali pa ga zavrnil zaradi neustreznosti. Vsaka posamezna zamuda, ki jo
model sicer lahko uposteva, je v naSem primeru nepomembna. Vecje Stevilo posameznih
zamud, pa ima lahko skodljive posledice. Torej je potrebno v model vnesti ne le posame-
zne zamude, temve¢ tudi ,zgodovino” vseh zamud, ki jo je skozi ¢as potrebno spreminjati
in upostevati.

Pri modelu tveganja velja, da po vsakem diskretnem ¢asovnem intervalu dobimo nov

izra¢un opazovanih vrednosti. Pri tem opazujemo predvsem:
1. parametre, ki opisujejo notranja stanja,
2. tveganja in
3. vplive

posameznega procesa sistema opravil. Izra¢un lahko v vsakem ¢asovnem segmentu spre-
meni opazovano vrednost ali pa ta ostane enaka.

Slika [4.2] prikazuje izra¢un izhoda Izhod(Py,t+A) in parametre Paramy, z(t) v ¢asu
t + A procesa Py, ki se glede na:

1. vhod Vhod(Py,t),

2. stanje procesa Stanje(Py,t) v ¢asu t in



4.2 Principi oblikovanja modela 69

A1 f Proces Pk A2 A3

Vhod (P, 1) Izhod (P, t+A)

~Stanje (Bl ) = @] Vhod(Pk, 1), Stanje (P, 1)) =
{Pammk I(t+A), Param, | (A Param, (t+A)}

Slika 4.2: Proces Py s splosnimi vhodi in izhodi ter parametri, ki opisujejo njegova
notranja stanja

3. funkcijo ®g¢, s katero izracunavamo notranje stanje procesa v naslednjem ¢asov-

nem obdobju,

spremenijo.

Primer V zgoraj opisanem primeru poenostavljenega poslovnega procesa, kjer ura-
dniki A, B in C opravljajo svoje delo, lahko simuliramo njihovo poslovanje tako, da vsako
uro simuliramo morebitno prispetje enega ali veGjega Stevila dokumentov do uradnika A
in nato na osnovi statisti¢no poznanih dejstev simuliramo ¢ase (in zamude) pri pregle-
dovanju, preusmerjanju in zavra¢anju dokumentov. Seveda se vsako uro, to je v tistem
diskretnem casovnem trenutku, ko pregledamo morebitne spremembe v sistemu procesov
in ustrezno azuriramo posamezne vrednosti parametrov modela, vrednosti parametrov

procesa lahko spremenijo ali pa tudi ne, skladno s funkcijo ®gC'.

4.2.3 Vhodi in izhodi procesa ter segmentacija na tveganja
in vplive

Tveganja so del vhoda v proces, ki lahko predstavljajo negativno (to je skodo) ali po-
zitivno pri¢akovanje. Najveckrat gre za poslovna tveganja. Pomen ali velikost tveganja
merimo na izhodni strani z vplivi, ki predstavljajo posebno vrsto izhoda.

Tako vhod segmentiramo na:
1. sploSen vhod in na
2. tveganja,

izhod pa na:

1. sploSen izhod in na
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2. vplive (ki so posledica tveganj).

To pomeni, da moramo izlus¢iti tiste vhode, ki imajo za nas poseben pomen — to so
tveganja, ki vplivajo skupaj s splosnim vhodom na stanje procesa in na vplive. Dolo¢itev
tveganj je, kot je opisano zgoraj, tezaven proces, vendar samo iskanje in dolo¢anje tveganj

ni predmet tega prispevka. V nadaljevanju si oglejmo primer tveganja in vpliva.

Primer Primer tveganja je prispetje dokumenta, ki predstavlja slabo kopijo (slabo
,8liko”) nekega dokumenta in kot tak lahko predstavlja tveganje za njegovo ustrezno
obravnavo. Uradnik A lahko takSen dokument potrdi kot ustreznega in ga poslje v
nadaljnjo obravnavo, vendar se lahko kasneje izkaze, da je klju¢ni del taksnega dokumenta
necitljiv. Posledi¢no nastane skoda. Predpostavimo, da so dokumenti tipa X taksni, da
njihovo neustrezno obravnavanje v procesu sprejema povzro¢i vecjo Skodo, medtem ko
napacno obravnavanje dokumentov tipa Y prakti¢no nima negativnih posledic.

Vplive izra¢unamo podobno kot stanje procesa, vendar je tukaj funkcija seveda dru-
gacna. Odvisni so od splosnega vhoda, tveganj in od stanja procesa.

Slika prikazuje izra¢un sploSnega izhoda Sploenlzhod(Py,t + A) in vplivov
Vplivi(Py,t + A) procesa Py v ¢asut + A. Vplivi se glede na:

1. splogen vhod SploenV hod(Py,t) in tveganja Twveganja(Py,t), ki skupaj predsta-
vljata Vhod(Py,t),

2. stanje procesa Stanje(Pg,t) v ¢asu t in

3. funkcijo ®;C

spremenijo. Posamezni vplivi v ¢asu t so Iy, z(t).

Obe prejsnji sliki in je mogoce zliti v eno tako, da vhod in izhod na sliki
zamenjamo s segmentiranim vhodom (sploSen vhod, tveganje) in izhodom (splosen
izhod, vplivi), kot je prikazano na sliki

Tudi splogen izhod je izra¢unan po neki funkciji, vendar ta funkcija ni predmet tega
prispevka. Pri modeliranju in simulacijah jo je potrebno upoStevati, saj je sploSen izhod

procesa Py lahko sploSen vhod v enega ali ve¢ ostalih procesov.

4.2.4 Segmentiranje glede na izvor in ponor vhodov in iz-
hodov opazovanega sistema opravil

Naslednja segmentacija zahteva, da delimo vhode in izhode tako, da opazujemo posebej

vhode, ki imajo izvor in ponor znotraj zakljuenega in opazovanega sistema procesov,
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B1 ~ B3
SplosenVhod (Pk, t) y \ BZ Splosenlzhod (P, t+A)

B4 Proces P, 85
Tveganja (P, 1) ) Vplivi (P, t+A) = bl

D, (Vhod(P, 1), Stanje (P, 1)) = ’
e Y G A )

Slika 4.3: Proces P, z vhodom, ki ga sestavljajo sploSen vhod in tveganja, in z
izhodom, ki ga sestavljajo sploSen izhod in vplivi

B1). v B3
- } Al p A2 /A3
B4 ) - A5

Slika 4.4: Zlitje slik [£.2] in [4.3] kjer imamo opravka s segmentiranim vhodom in
izhodom ter z notranjimi stanji
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Zavrnitev 7 ‘ Y |
| xe [ x|
Z L LY

N> x|

Interno

Eksterno

Slika 4.5: Segmentacija vhodov in izhodov sistema procesov glede na to, ali gre za
interne ali eksterne izvore in ponore

ter na tiste, ki imajo svoj izvor in ponor zunaj — to je eksterno glede na opazovan sistem
opravil. Celoten sistem opravil naj predstavlja nas ,model sveta”. Glede na ta ,model
sveta”, lahko govorimo o internih in eksternih vhodih in izhodih. Za interne izhode je
znacilno, da so v naslednjem diskretnem ¢asovnem trenutku interni vhodi v nek drug pro-
ces znotraj opazovanega sistema procesov. Interni izhodi so v praksi posebej pomembni
zato, ker imamo nanje vedji vpliv (na primer interno glede na podjetje, oddelek, neko
skupnost, drzavo, itd.). V praksi to pomeni, da lahko z internimi dogovori (predpisi,
poslovnimi obi¢aji, prakso, itd.), na katere imamo vpliv, spremenimo marsikateri interni
izhod (torej tudi interni vpliv), ki dolo¢a obnaSanje sistema procesov v naslednjem ¢asov-
nem intervalu. Slika 5 grafi¢no prikazuje sistem opravil, v katerem se zavedamo internosti

in eksternosti.

Primer Pri delu uradnikov lahko vplivamo na zmanjS$anje tveganja povezanega z na-
pacno usmerjenimi dokumenti tipa X in Y uradnikoma B in C in s tem na zmanjsSanje
vplivov napa¢no usmerjenih dokumentov — gre za interne procese in njihove medsebojne
povezave (glej sliko ali . Nimamo pa nikakrsnega vpliva na kakovost ,slike” prispe-
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Slika 4.6: Segmentacija tveganj in vplivov na mnozico internih in eksternih

lih dokumentov od ,zunaj” in zato v tem primeru kakovost ,slike” predstavlja eksterno
tveganje. Pri modeliranju to pomeni, da sliko dopolnimo tako, da B4 (tveganja)
segmentiramo na B4l in B4E, kar predstavlja interna in eksterna tveganja. B5 (vplivi)
pa segmentiramo na B5I in B5E, ki predstavljata interne in eksterne vplive. Rezultat
taksne transformacije je na sliki [£.6]

Predmet posebne pozornosti pri oblikovanju modela in simulacijah so tako:
1. interna tveganja (B4I),

2. eksterna tveganja (B4E),

3. stanje procesa, ki ga opisujejo njegovi parametri (A2),

4. interni vplivi (B5I) in

5. eksterni vplivi (B5E).

Splosne vhode in izhode ne segmentiramo glede na interno ali eksterno, ker jih pri
obravnavanem principu oblikovanja modela sicer predvidimo in pri simulacijah modela
tudi upostevamo, vendar nimajo posebnega pomena pri upravljanju tveganj. Torej niso

predmet nase pozornosti.

4.2.5 Segmentiranje glede na razli¢ne javnosti

Ob predpostavki, da smo ljudje v razlicnem odnosu do nekega tveganja, ki se pojavlja
v neki situaciji, najveckrat problema ne delimo na posameznike, temve¢ na mnozice
ljudi, oziroma posamezne javnosti, ki imajo skupen odnos do dolo¢enega tveganja. Zato
je potrebno opraviti tudi segmentacijo javnosti in izvesti simulacijo za vsako javnost
posebej. Enacbi s slike [£.2] in [£.3] upostevata dimenzijo ¢asa, ne upostevata pa dimenzije,

ki jo prinese segmentacija javnosti.
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Glede na pristop, ki ga pojasnjujem v tem gradivu, moramo izra¢unati tveganje glede
na posamezno javnost. Tveganja se lahko spreminjajo tudi glede na ¢as. Enacba (4.1
prikazuje izracunana tveganja Ry, , za proces P} in segment javnosti Segment.Javnosti,

v Casu t.

Tveganje(Py, SegmentJavnostiy, t) =
Negotovost(Py, SegmentJavnosti, t)
Pre , :
I zpostavljenost( Py, SegmentJavnostiy, t)

ObjektivnaN egotovost( Py, SegmentJavnostiy, t) (4.1)
Pro | SubjektivnaN egotovost( Py, SegmentJavnostiy, t) | =
Izpostavljenost( Py, SegmentJavnostiy, t)

{(Rk,l,l(t)’ (Rk,l,Q (t)a ) (Rk’,l,m(t)}

kjer pomenijo:
1. Py je proces k.

2. Negotovost( Py, SegmentJavnostij, t) je negotovost pri procesu Py glede na se-
gment javnosti SegmentJavnosti; v ¢asu t, ki se v drugem koraku deli na objek-
tivno (ObjektivnaNegotovost) in subjektivno (SubjektivnaNegotovost) negoto-

vost.

3. Izpostavljenost(Py, SegmentJavnostiy, t) je izpostavljenost pri procesu Py glede

na segment javnosti SegmentJavnosti; v Casu t.

4. Posamezna tveganja za proces P, predstavlja mnozica m-tih tveganj
{(R11(t), (Ri2(t), ..., (Reim(t)} glede na segment javnosti Segment.Javnosti;

v Casu t.
5. Funkcija ® o izrac¢unava tveganja.

Enac¢ba (4.2) predstavlja izra¢un stanja procesov v naslednjem ¢asovnem intervalu.

Izra¢unavamo s funkcijo ®g¢, izracunavanje pa temelji na:
1. vrednosti vhoda v proces, ki je sestavljena iz (glej sliko in :
(a) tveganja, ki ga izra¢unamo na osnovi informacij o (glej enac¢bo ):
i. objektivni in

ii. subjektivni negotovosti ter
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iii. izpostavljenosti;

(b) splosnega vhoda, ki ne vsebuje tveganj;

2. in trenutni vednosti parametrov s katerimi opisujemo stanje procesa.

Stanje(Py, SegmentJavnostiy, t + A) =
g ( Vhod(Py, SegmentJavnostiy, t) _
Stanje( Py, SegmentJavnostiy, t)
Tveganje( Py, SegmentJavnostiy, t)
D50 SplosenV hod( Py, t) =
Stanje( Py, SegmentJavnostiy, t)
ObjektivnaNegotovost(Py, SegmentJavnostiy, t)
Pro | SubjektivnaNegotovost( Py, SegmentJavnostiy, t)
Pgo Izpostavljenost( Py, SegmentJavnostiy, t) =
SplosenV hod(Py, t)
Stanje(Py, SegmentJavnostiy, t)

{Paramy1(t + A), Paramy2(t + A), ..., Paramy,(t + A)}

Z enatbo (4.3)) izra¢unamo vplive na podoben nacin, kot smo z enacbo (4.2)) izracunali

stanja procesa.

Vpliv( Py, SegmentJavnosti;, t + A) =
Vhod(Py, SegmentJavnosti;, t) \
¢ (Stanje(Pk, SegmentJavnostiy, t)) B
Tveganje( Py, SegmentJavnostiy, t
576] SplosenV hod( Py, t) =
Stanje( Py, SegmentJavnostiy, t)
ObjektivnaN egotovost( Py, Segment Javnostiy, t)
Pro | SubjektivnaNegotovost( Py, SegmentJavnostiy, t)
P Izpostavljenost( Py, SegmentJavnostiy, t) =
SplosenV hod( Py, t)
Stanje(Py, SegmentJavnostiy, t)
{Tog1(t+A), I ot + A), oo T m(t+ A)}



76 Princip modeliranja tveganj s segmentacijo javnosti

Z upostevanjem enacb (4.2) in (4.3]) lahko vplive izrazimo tudi z enac¢bo (4.4)).

Vpliv( Py, SegmentJavnosti;, t + A) =
® < Vhod(Py, SegmentJavnostiy, t) ) _
Stanje( Py, SegmentJavnostiy, t)
Vhod( Py, Segment Javnosti, t)
1o Tveganje( Py, SegmentJavnosti;, t — 1) _
Do SplosenV hod(Py,t — 1) =
Stanje(Py, SegmentJavnostij, t — 1)
SplosenV hod(Py, t)
ObjektivnaN egotovost( Py, SegmentJavnostiy, t)
Pro | SubjektivnaNegotovost( Py, SegmentJavnostiy, t)
1 zpostavljenost( Py, SegmentJavnostiy, t)
®rc ObjektivnaNegotovost(Py, SegmentJavnosti;, t — 1) =
Prc | SubjektivnaN egotovost( Py, SegmentJavnostiy, t — 1)
dso Izpostavljenost( Py, SegmentJavnostiy, t — 1)
SplosenV hod(Py,t — 1)
Stanje(Py, SegmentJavnostiy, t — 1)
{1 (t+ D), T2t +A), .o Ty m(t+ A)}

(4.4)
Tako smo z enac¢bami od (4.1) do (4.4) dodali 8e zadnji napotek, kako izracunati
vrednosti, ki so za upravljanje tveganj posebnega pomena. 7 drugimi besedami: pre-

dlagan princip za oblikovanje modelov upravljanja procesov ob upostevanju tveganj in
segmentiranja javnosti predvideva, da so v model vgrajeni izrac¢uni enac¢b (4.1)), (4.2)) in

@3) ati @1), @.2) in @9).

4.2.6 Meje sprejemljivosti

Na koncu moramo v modelu doloc¢iti Se meje sprejemljivosti za tveganja, vplive in stanja
procesov ter glede na tako dolocene meje dolociti sprejemljiva in nesprejemljiva tveganja,
vplive in stanja procesov. To lahko dolo¢imo z enacbami od do .

Pri tveganjih so meje sprejemljivosti tveganja RAB izra¢unane v enacbi (4.5)) s funk-
cijo Prap, meje sprejemljivosti vplivov IAB v enacbi 6 s funkcijo ®;4p in meje
sprejemljivosti vrednosti stanj procesov SAB v enacbi (4.7) s funkcijo ®gap.
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MejaSprejemljivostiTveganja( Py, SegmentJavnostiy, t) =
®rap (Tveganje( Py, SegmentJavnostiy, t)) (4.5)
{RAB},;1(t), RABy 1 2(t), ..., RABj 1.m(t)}

MejaSprejemljivostiVpliva( Py, SegmentJavnostiy, t) =
O ap (Vpliv( Py, SegmentJavnostiy, t)) (4.6)
{IABk7l71(t), IABkJQ(t), RN IAB],CJ’m (t)}

MejaSprejemljivostiStanja( Py, SegmentJavnostiy, t) =
S rap (Stanje( Py, SegmentJavnostiy, t)) (4.7)
{SABy;1(t), SABy 1 2(t),...,SABk;m(t)}

V enacbah (4.8), (4.9) in (4.10) so napisane sprejemljive vrednosti za tveganje, vplive
in vrednosti stanj procesa glede na dane meje sprejemljivosti.

SprejemljivaTveganja( Py, SegmentJavnostiy, t) =

(4.8)
{RkJ,x(t); r=1,2,....mA Rk,l,x(t) < RABkJ@(t)}
SprejemljiviV plivi( Py, SegmentJavnostij, t) = (4.9)
{Ihpo(t);z=1,2,... o m A Iy, (t) < TABy; (1)} .
SprejemljivaTveganja( Py, SegmentJavnosti,t) = (4.10)

{Paramy,;.(t);x =1,2,...,m A Paramy »(t) < SABj;,(t)}

V enacbah (4.11), (4.12) in (4.13) so napisane nesprejemljive vrednosti, ki seveda

predstavljajo mnozico vrednosti, ki je enaka mnozici vseh vrednosti, zmanjSana za mno-

Zico vrednosti, ki so sprejemljive.

Nesprejemljivalveganja( Py, SegmentJavnostiy,t) =

Tveganje(Py, SegmentJavnosti, t) — SprejemljivaTveganja( Py, SegmentJavnostiy, t)
(4.11)

NesprejemljiviVplivi( Py, SegmentJavnostiy, t) =

Vpliv( Py, SegmentJavnosti, t) — SprejemljiviV plivi( Py, SegmentJavnostiy, t)
(4.12)
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Tabela 4.1: Objektivne negotovosti glede na posamezna tveganja in javnosti

ST | STy [ S
Ri| M| M| O
Ry S| S| 0O
Rs | M| M | O

NesprejemljivaStanja( Py, SegmentJavnostiy, t) =

Stanje(Py, SegmentJavnostiy, t) — SprejemljivaStanja( Py, SegmentJavnostiy, t)
(4.13)

Primer Za poslovni proces A (glej sliko [4.1)) naj za vse opazovane javnosti velja, da
se tveganja in meje sprejemljivosti tveganj skozi ¢as ne spreminjajo. Tveganja, ki jih

spremljajo, naj bodo:
1. Ry — Prispeli dokument ima slabo kakovost.
2. R — Zamuda pri pregledovanju, preusmerjanju in zavra¢anju dokumentov.
3. Rs — Napa¢no usmerjen dokument.
Posamezne opazovane javnosti so:

1. SJy — Zaposleni, ki izvajajo poslovni proces A.
2. SJs — Lastniki poslovnega procesa A.

3. SJ3 — Uporabniki poslovnega procesa A.

Objektivna in subjektivna negotovost, izpostavljenost ter tveganja naj imajo zalogo
tirih vrednosti: @ — ni vrednosti, M — relativho male vrednosti, S — srednje vrednosti,
V — relativno velike vrednosti. Kljub temu, da so oznake enake, imajo razli¢en pomen za
negotovosti, izpostavljenost in tveganje. V tabelah od [£.1] do [£-3] so primeri vrednosti, ki
jih v primeru modeliranja spreminjamo.

7 enacbo racunamo tveganja, ki jih za dani primer prikazuje tabela . Funkcija
P e je v tem primeru poenostavljena tako, da izracuna tveganje kot najslabso moznost
v kartezi¢nem produktu med objektivno in subjektivno negotovostjo ter med izpostavlje-

nostjo.
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Tabela 4.2: Subjektivne negotovosti glede na posamezna tveganja in javnosti

SJ| STy | SJs
R | O M | M
Ry | O \Y% \Y
Rs| O S \Y

Tabela 4.3: Izpostavljenost glede na posamezna tveganja in javnosti

SJl SJQ SJ3
Ry | M S M
Ry | M S \%
Ry | S \Y \%

Tabela 4.4: Izracunana tveganja glede na posamezne javnosti

SJy | SJy | SJs
R, | M S M
Ry | S \4 \Y
Ry | S \Y \Y4
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Tabela 4.5: Sprejemljiva tveganja za posamezne javnosti

ST | ST, | ST,
Ri [ M,S|MS| MS
R, | M,S | M,S [ MS,V
Rs | M | M | MS

Ce bi bila meja sprejemljivosti taksSna, da bi bila sprejemljiva tveganja, kot jih opisuje
tabela [£.5] bi bilo tveganje R3 nesprejemljivo za vse javnosti, medtem ko bi bila ostala
tveganja sprejemljiva, tveganje Ro pa za javnost SJs.

V praksi bi se morali odlo¢iti, kaj s temi tveganji storiti. V primeru, da bi jih Zeleli
zmanjSati, bi bilo potrebno izvesti ukrepe za zmanjSanje negotovosti in/ali izpostavlje-
nosti.

Na podoben nacin bi izracunali tudi notranja stanja in vplive ter jih ocenili glede na

njihovo mejo sprejemljivosti.



Poglavje 5
Katalog tveganj v oskrbovalni verigi

Organizacije v danaSnjem ¢asu ne morejo delovati v izolirano varnem okolju brez tveganj,
ki izhajajo iz oskrbovalnih verig. Se posebej lahko to trdimo zaradi trendov globaliza-
cije in globalnega oskrbovanja, ki se pojavljajo v zadnjih letih in postajajo vedno bolj
aktualni. Tveganja, ki izhajajo iz logistike in oskrbovalnih verig, postajajo glavna skrb
v danasnjih logisti¢nih in oskrbovalnih procesih v vseh organizacijah. Posledi¢no lahko
trdimo, da je proces upravljanja tveganj klju¢nega pomena za neprekinjeno delovanje
organizacij na vseh podroc¢jih delovanja. Najverjetneje je tveganja najlazje razumeti, ¢e
si jih predstavljamo v luci koncepta investicij. Te so baza vsake poslovne aktivnosti —
omogocajo vzdrzevanje, povecujejo obseg poslovanja ali omogocajo spremembe v poslov-
nih aktivnostih [5,|14}/15,|19L20] — in hkrati vkljucujejo tveganja in njihovo upravljanje
kot klju¢ni faktor v operacijskih aktivnostih; prakti¢no ni investicij brez tveganj.

Tveganja so integrirana v nasa zivljenja, zdi se, kot da ljudje nikoli prej nismo posve-
¢ali toliko pozornosti izzivom, ki jih prinaSajo tveganja, kot to po¢nemo danes. Veliko
¢lankov, prispevkov in pogovorov se vrti okoli tematike tveganj, posledi¢no obstaja veliko
idej in predstav o tem, kaj tveganje sploh je in kaj predstavlja, kar kaze na kompleksnost
problema, ki se pojavi, ko se nekdo loti obseznega upravljanja tveganj.

Ce se naslonimo na model upravljanja tveganj, kot nam ga nudi ISO 31000, vidimo,
da so procesi, ki so vklju¢eni v ocenjevanje tveganj, Se posebej prepoznavanje in analiza
tveganj, najbolj klju¢ni v celotnem procesu upravljanja tveganj. Zavedati se je potrebno,
da tveganja, ki niso zaznana v procesu prepoznavanja tveganj, tudi kasneje niso obrav-
navana in vkljucena v upravljanje tveganj, torej so spregledana in se nanje ne moremo
pripraviti. Prav zaradi tega smo na Fakulteti za logistiko razvili model za uc¢inkovito

ocenjevanje tveganj v organizacijah. Pilotno testiranje modela je potekalo v sodelova-
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nju s podjetjem, ki deluje pretezno na podrocju skladis¢enja, nadaljnja testirana pa Se
na dodatnih organizacijah in oskrbovalnih verigah iz prakse. Rezultat teh testiranj je
obseZen katalog prepoznanih tveganj, kjer je vsako tveganje uvrséeno v kategorije po
razli¢nih dimenzijah, ki jih bomo podrobneje razlozili v nadaljevanju. Ker je bilo testira-
nje v organizacijah zelo dobro sprejeto, lahko sklepamo, da smo na pravi poti za dosego
nasega cilja, ki je razviti Siroko uporaben model za upravljanje tveganj v oskrbovalnih
verigah. Dodaten cilj predstavlja tudi dopolnjevanje spletnega kataloga tveganj, ki je
objavljen pod Creative Commons licenco, kar dovoljuje vsem uporabnikom kataloga, da
ga prosto uporabljajo pri svojem delu ter z idejami, predlogi in dopolnitvami sodelujejo

pri njegovem nastajanju.

5.1 Model za ocenjevanje tveganj

Prvi korak pri procesu ocenjevanja tveganj je vedno prepoznavanje le-teh. Ta proces mora
biti izpeljan zelo pazljivo ter biti ¢im bolj obsezen, da s tem zagotovimo prepoznanje ¢im
ve¢ tveganj in se izognemo spregledu pomembnih tveganj. V modelu je proces prepo-
znavanja tveganj podprt s tremi metodami, ki jih priporoca tudi standard ISO 31010, to
so odprt intervju, strukturiran intervju in vodeno viharjenje mozganov (brainstorming).
Usposobljeni strokovnjaki vodijo srecanja z zaposlenimi v doloceni organizaciji, kjer je
poudarek na prepoznavanju tveganj. Ta tveganja so kasneje umeScena v model preko
kategorizacije po razli¢nih dimenzijah ter opisana.

Ker verjamemo, da sta prepoznavanje in analiza tveganj klju¢na procesa pri upravlja-
nju tveganj, smo v model uvrstili ve¢ dimenzij, ki pomagajo pri opisovanju in definiranju
tveganj in posledi¢no omogocajo informiran pristop k upravljanju tveganj. Ko je po-
samicno tveganje prepoznano, ga z uvrstitvijo v posamezne dimenzije definiramo po
temeljnih dimenzijah, ki so vklju¢ene v model. Kasneje v procesu je potrebno uvesti Se
dodatne dimenzije, ki so specificne za vsako organizacijo, torej jih v katalog tveganj, ki ga
izdelujemo, nismo uvrstili. Taksne kompleksnejse dimenzije opisa tveganj so na primer
odnosi in medsebojni vplivi med tveganji, specificne posledice, ki jih lahko organizaciji

prinese uresni¢itev posameznega tveganja in podobno.

5.1.1 Segmentiranje tveganj po ISO 28000

Model, ki smo ga ustvarili, in tudi katalog, ki iz njega izvira, sta strukturirana tako,

da sta komplementarna standardu za zagotavljanje varnosti v oskrbovalnih verigah ISO
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28000 in je opisan v tretjem poglavju. V tem standardu je definiranih ve¢ podrodij, kjer
se lahko tveganja pojavljajo v organizaciji ali znotraj njene oskrbovalne verige. V prvem
koraku procesa ocenjevanja tveganj, kot smo ga zastavili v naSem modelu, se tveganja

razvrstijo v skupine po ISO 28000, ki so:

1. Tveganja fizi¢nih odpovedi, kot npr. funkcionalne odpovedi opreme, nakljucne

odpovedi, zlonamerne posSkodbe, teroristicna ali kriminalna dejanja.

2. Operativna tveganja, ki vkljuc¢ujejo nadzor varnosti, ¢loveskega faktorja in ostale

aktivnosti, ki vplivajo na uspesnost, stanje in varnost organizacije.

3. Naravni okoljski dogodki (nevihte, poplave itd.), zaradi katerih lahko varnostni

ukrepi in prema postanejo manj uc¢inkoviti.
4. Faktorji, ki niso pod nadzorom organizacije, kot npr. odpoved opreme ali storitev,
ki jih izvajajo zunanji ponudniki.

5. Tveganja vseh zainteresiranih udeleZencev organizacije, npr. nedoseganje regula-

tornih zahtev ali zmanjSan ugled blagovne znambke.
6. Nacrtovanje in instalacija varnostne opreme, vklju¢ujo¢ menjavo, vzdrzevanje itd.
7. Upravljanje informacij, podatkov in komunikacije.

8. Groznje kontinuiteti delovanja.

Opis nekega tveganja po dimenziji skupin ISO 28000 predstavlja prvo skupino opisov,
ki jih zajema spletni katalog tveganj. Ker so nekatera tveganja bolj kompleksna, jih ne
moremo uvrstiti v samo eno skupino, zato so nekatera tveganja uvrséena v dve skupini

— primarno in sekundarno.

5.1.2 Segmentiranje tveganj glede na vpliv na sredstva lo-
gistike

Pri analiziranju logisti¢nih tveganj se moramo zavedati, da znotraj logisti¢nih procesov
in procesov v oskrbovalnih verigah obstaja ve¢ sredstev oziroma virov, ki so klju¢ni za
izvajanje logistike. Na podlagi raziskav ter posvetovanj s strokovnjaki s podrocja logistike
smo za potrebe modela in kataloga sestavili seznam $tirih primarnih virov, brez katerih

logisti¢ni procesi ne morejo potekati. Ti so:
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1. Tok blaga in/ali storitev mora biti upravljan od izvorne toc¢ke do porabne tocke z

namenom doseganja pric¢akovanj kupcev in potrosnikov.

2. Informacije so podatki (v vseh oblikah), ki predstavljajo vnos v informacijski sis-

tem, ki jih obdela in tvori izhodne informacije, kot jih potrebuje organizacija |12].

3. Logisti¢ni infrastruktura in suprastruktura kot osnovne fizi¢ne in organizacijske

strukture, ki so potrebne za logisti¢ne operacije.

4. Ljudje so osebje, ki je potrebno za nac¢rtovanje, organiziranje, pridobivanje, uva-
janje, dostavljanje, podporo, nadzorovanje in ocenjevanje logisti¢nih sistemov in

storitev. Lahko so notranji, zunanji ali pogodbeni, odvisno od potreb organizacije.

Vsaka posledica tveganj, ki se pojavljajo v oskrbovalnih verigah, lahko vpliva na
enega ali vec sredstev logistike. Ce zelimo ucinkovito upravljati tveganja, se je potrebno
zavedati, na katere vire ima posamezno tveganje vpliv. Ravno zato smo v model uvrstili
kategorijo, ki te vplive definira. Prav tako kot s kategorijami po ISO 28000 tudi v tej
kategoriji velja, da lahko posamezno tveganje vpliva na ve¢ kot eno sredstvo logistike, zato

smo tudi pri tej kategoriji uvedli Se kategorijo sekundarnega vpliva na sredstva logistike.

5.1.3 Segmentacija tveganj glede na nosilce tveganj — jav-

nosti

Segmenti javnosti so skupine ljudi, ki jih lahko identificiramo na podlagi njihovega za-
nimanja za, odnosa do, ali trenutnega obnaSanja glede na neko vprasanje. Kot takSne
lahko ljudi (razdeljene na posamicne javnosti) razumemo kot najpomembnejsi del okolja,
ki ga obravnavamo v procesu upravljanja tveganj. Pristop, kjer segmenti javnosti igrajo
klju¢no vlogo pri upravljanju tveganj, je nov v znanstveni tehni¢no orientirani literaturi.

Ker je vsak ¢lovek edinstven in drugacen od ostalih, se lahko tudi posameznikov od-
nos do nekega tveganja, s katerim se srecuje, zelo razlikuje od odnosov ostalih do istega
tveganja. Ravno zaradi tega imajo ljudje razlicne odnose in poglede na enako tvega-
nje, kar je lahko rezultat razliénih izpostavljenosti kot tudi razli¢nih ocenjenih stopen;j
negotovosti. Ta problem najpogosteje gledamo ne na primeru posameznika, temve¢ na
primeru posameznih skupkov ljudi, ki si delijo podobne znagilnosti oziroma odnose do
nekega tveganja, to so segmenti javnosti.

Nas pristop temelji na predpostavki, da je tveganje sestavljeno kot je opisano v prej-

$njih poglavjih. S taksnim pristopom v modelu, in to v realnem primeru, opisujemo in
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ocenjujemo tveganja in njihove vplive drugace kot ve¢ina dana$nje literature. Temeljimo
na ze opisaneni predspostavki, da lahko samo ziva bitja ¢utijo in razumevajo sama sebe,
medtem ko neZiva bitja tega niso sposobna. Ugotovimo lahko , da v koné¢ni fazi tveganja
prizadenejo samo ljudi, katerih znacilnost je dojemljivost za razumevanje. V skladu s
to teorijo v modelu vse ljudi, ki so delezniki v oskrbovalni verigi ali njenem okolju, se-
gmentiramo na javnosti, to je na skupine ljudi s skupnimi interesi ali funkcijami, seveda
z ozirom na doloc¢eno tveganje. Ko opisujemo tveganja v nasem modelu, ena dimenzija
predstavlja natancno to — opis, katere javnosti dolo¢eno tveganje prizadene. Ta teorija
je v skladu z ISO 31000, kjer je kot eden izmed kljuénih nacel pri upravljanju tveganj
opisano nacelo: 'upravljanje tveganj uposteva ¢loveske in kulturne faktorje. Prepoznava
sposobnosti, razumevanje in namere zunanjih in notranjih ljudi, ki lahko pripomorejo
ali zavirajo doseganje ciljev organizacije’ |7]. Prav tako standard definira pomembnost
komuniciranja in posvetovanja z delezniki organizacije, kar nas model dosega prav z
segmentiranjem javnosti. ISO 31000 to pomembnost opisuje: 'Komunikacija in posve-
tovanja z delezniki je pomembna, saj le-ti ocenjujejo tveganja glede na svoje percepcije
tveganja. Te percepcije se lahko razlikujejo zaradi razli¢nih vrednot, potreb, domnev,
konceptov in skrbi deleznikov. Ker lahko imajo njihovi pogledi kljucen vpliv na spreje-
manje odlocitev, morajo biti deleznikove percepcije prepoznane, zapisane in upostevane

v procesu odlocanja.” |7]

5.1.4 Segmentiranje tveganj glede na izvor

Oskrbovalna veriga je kompleksen sistem ve¢ organizacij, ki skupaj delujejo v dolo¢enem
okolju, kjer se ’'sre¢ujejo z zunanjimi in notranjimi vplivi in faktorji, ki vplivajo na ne-
gotovost glede doseganja ciljev organizacije’ [7]. Na podlagi obsega izvora posameznega
tveganja lahko tveganja razdelimo po naslednji dimenziji, to je glede na izvor. V tej

dimenziji tveganja delimo na skupine, ki izhajajo iz:
1. Opazovane organizacije, ki je vklju¢ena v oskrbovalno verigo;

2. Celotne opazovane oskrbovalne verige (ampak ne samo iz dolo¢ene organizacije);

ali

3. Iz zunanjega okolja, v kateri deluje oskrbovalna veriga.

Vsaka organizacija je odvisna od vec tretjih oseb oziroma zunanjih organizacij. Kot
del oskrbovalne verige je organizacija navadno tesno povezana in odvisna od drugih or-

ganizacij v dolo¢eni oskrbovalni verigi, manj pa z organizacijami zunaj nje. Zatorej mora
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vsaka organizacija razumeti, da imajo nanjo organizacije, ki so povezane v oskrbno ve-
rigo, dolo¢en vpliv, prav tako je opazovana organizacija vpliva na ostale organizacije v
verigi. Zavedati se je potrebno, kot pravi tudi Andrew Steward, da odvisnosti same tudi
pomenijo tveganje, saj po definiciji drzi, da ¢e smo odvisni od nekoga, lahko ta deluje
tako, da bodo posledice tega delovanja imele negativni uinek na nas [25|. Isti avtor
prepoznava tudi dejstvo, da odvisnosti pogosto niso prepoznane kot tveganja in jih ne
upostevamo v procesu ocenjevanja tveganj ali jih ignoriramo zaradi politi¢nih razlogov;
ta tveganja so hkrati bolj subtilna in se pojavljajo samo pri analizi poslovnih procesov,

ne pa pri analizi tehnoloskih komponent ali infrastrukture.

5.1.5 Segmentiranje tveganj glede na poslovno ali tehnolo-

Sko dejavnost

Vse dejavnosti znotraj organizacije lahko opisemo kot pretezno tehnoloske ali pretezno
poslovne. V skladu s tem lahko tudi tveganja opiSemo kot pretezno poslovna ali pretezno
tehnoloska, neizogibno pa se pojavijo tudi nekatera tveganja, ki imajo znacilnosti obeh,
torej jih opiSemo kot univerzalna. Ta opis predstavlja Se dodatno dimenzijo v nasem
modelu.

Seznam prepoznanih tveganj, njihove definicije po dimenzijah in dodatni opisi skupaj
tvorijo bazo za katalog tveganj v oskrbovalnih verigah, ki je prosto dostopen in objavljen

na internetu. Katalog je podrobneje opisan v nadaljevanju.

5.1.6 Nadaljnje definicije, ki so potrebne pri procesu oce-
njevanja tveganj

Kot smo Ze omenili, so v procesu prepoznavanja, analize in ocenjevanja tveganj v spe-
cifiéni organizaciji potrebne Se dodatne dimenzije, ki jih moramo uvesti, da dosezemo
popolno razumevanje tveganj, njihovih povezav in vplivov. Te dimenzije so kratko opi-
sane v nadaljevanju, v domeni vsake posamezne organizacije, ki se loteva ocenjevanja
tveganj s pomocjo nasega modela pa je, da jih implementira.

Zavedati se je potrebno, da so oskrbovalne verige prav tako raznolike kot danasnji trg
potrosnih dobrin. Na podlagi tipa dobrin ali storitev, ki jih dobavlja oskrbna veriga, lahko
tveganja definiramo po dodatni dimenziji. Nekatera tveganja se pojavljajo univerzalno v
vseh oskrbovalnih verigah, nekatere oskrbovalne verige pa imajo svoja specifi¢na tveganja,

na primer hladne verige, proizvodnja in prodaja nevarnih snovi in podobno.
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Pri vrednotenju tveganj moramo med drugim definirati tudi njihov vpliv na specifi¢ne
javnosti. Zavedati se je potrebno, da vsako tveganje na svoj na¢in vpliva na neko javnosti
ter da ta vpliv vsaka javnost drugace sprejema. Z analizo vplivov z ozirom na javnosti
dosezemo boljsi vpogled v posledice tveganja. Tu ne gre za isto dimenzijo ali isti postopek
kot pri sami segmentaciji javnosti — ta dimenzija je poglobljena in i$¢e tudi vplive in
ucinke tveganja na javnosti.

V realnih situacijah so tveganja in njihovi vplivi velikokrat odvisni od ¢asa, v katerem
se pojavijo. Zato mora model za ocenjevanje tveganj vkljucevati tudi dimenzijo ¢asa, ki v
proces prinasa nedeterminizem. V nekaterih ¢asovnih okvirjih je lahko tveganje neznatno,
medtem ko je isto tveganje v drugem casovnem okvirju kljuéno za uspesno poslovanje
organizacije. V kolikor so taksni ¢asovni okvirji prisotni, morajo biti v fazi ocenjevanja
tveganj definirani, da pridobimo pregled nad spreminjanjem tveganja skozi ¢as.

Za vsako tveganje je potrebno dolociti mejo sprejemljivosti. Pri tem moramo upo-
Stevati tudi ¢asovno komponento, kjer je prisotna, da polno zajamemo vse nivoje poten-
cialnega vpliva in znotraj njih pravilno dolo¢imo mejo sprejemljivosti.

Prepoznati moramo, da noben proces v organizaciji ne more potekati neodvisno od
ostalih procesov. Enako velja za katero koli tveganje — nikoli ne obstaja tveganje, ki
je izolirano in nima vpliva na procese znotraj organizacije in tudi znotraj oskrbovalne
verige. Zato je potrebno definirati medsebojne odvisnosti med tveganji, kar predstavlja
naslednjo dimenzijo organizacijsko specifi¢nega definiranja tveganj.

Splosna ideja upravljanja tveganj je, da mora imeti vsako prepoznano tveganje do-
deljeno osebo ali skupino ljudi, ki so zadolZeni za njegovo upravljanje in jih po navadi
imenujemo lastniki tveganja. ISO 31000 definira lastnika tveganja kot ,osebo ali enti-
teto z odgovornostjo in avtoriteto za upravljanje tveganja”’. Hkrati definira, da ,mora
organizacija zagotoviti, da obstajajo odgovornost, avtoriteta in primerne kompetence za
upravljanje tveganj, ki omogoc¢ajo uvajanje in vzdrzevanje kontrol za upravljanje tveganj
in zagotavljajo primernost, u¢inkovitost in uspesnost teh kontrol.” |7]. Z dolo¢itvijo spe-
cificne osebe, ki je odgovorna za doloCeno tveganje, doseZzemo vi§jo stopnjo zavedanja
pri tistih, ki morajo biti vkljuceni v proces upravljanja tveganj znotraj organizacije ali

oskrbovalne verige.

5.2 Katalog tveganj v oskrbovalnih verigah

Koné¢ni produkt konvencionalnega prepoznavanja in ocenjevanja tveganj je katalog tve-

ganj v oskrbovalnih verigah [18], ki vsebuje vsa prepoznana in opisana tveganja v dolo¢eni
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organizaciji. Tezimo k temu, da vsa ta tveganja zberemo v katalog, ki je razsirjen na
raven celotne oskrbovalne verige oziroma na raven ve¢ oskrbovalnihih verig in je hkrati
javno dosegljiv preko objavljenega spletnega kataloga tveganj v oskrbovalnih verigah, s
¢imer postane pomembno in uporabno orodje pri upravljanju tveganj. Proces upravlja-
nja tveganj je velikokrat pocasen in ne dovolj natancen, naSa ideja prosto dostopnega
kataloga vseh do sedaj prepoznanih tveganj pa organizacijam nudi moznost, da pri pro-
cesu uporabijo tudi zunanja znanja, ko se lotevajo upravljanja tveganj. Katalog tveganj
vsebuje logisti¢na tveganja, ki so bila prepoznana v organizacijah z razli¢nih podrodij
delovanja, ravno zato je lahko odli¢en vir informacij za Sirok spekter organizacij, ki pri-
stopajo k upravljanju tveganj, saj ga lahko uporabljajo kot smernice za prepoznavanje
tveganj in kot kontrolni seznam ali odkljuknico, s katero ugotovijo, katera od Ze identi-
ficiranih tveganj lahko prepoznajo tudi znotraj svoje organizacije. Uporabo odkljuknice
kot pripomocka pri ocenjevanju tveganj priporoca tudi standard ISO 31010, ki jo defi-
nira kot ,seznam nevarnosti, tveganj ali napak pri kontrolah , ki je navadno sestavljen
na podlagi izkuSenj, najsi bo kot rezultat prejsnjih procesov upravljanja tveganj ali kot
rezultat preteklih napak ali skodnih dogodkov” [8]. Na podlagi tega lahko ugotovimo, da
je katalog, ki ga uvajamo, v skladu z naceli ISO 31010 in s celotno druzino ISO 31000

standardov.

Potreba po taksnem katalogu logisti¢nih tveganj je lahko vidna iz razli¢nih perspektiv.
Tudi ISO 31000 definira konéni rezultat procesa prepoznavanja tveganj kot ,obsezen se-
znam tveganj, ki vkljuc¢uje dogodke, ki lahko povzroéijo, povecajo, preprecijo, poslabsajo,
pospesijo ali povzrocijo zamudo pri doseganju ciljev organizacije” |7]. Organizacija lahko
pristopi k procesu upravljanja tveganj samostojno, vendar velikokrat zaradi prevelikega
obsega potrebnih aktivnosti k njemu ne pristopijo in se odlo¢ijo, da bodo obstoj tveganj
in njihovo upravljanje spregledali. S pomocjo kataloga kot vira izkuSenj in odkljuknice
je velik korak v procesu ocenjevanja tveganj Ze narejen, kar omogoca organizaciji pristop
k celovitemu upravljanju tveganj z manj preprekami in z ve¢ znanja. Vidimo lahko, da
katalog, ki je trenutno edinstven v svetu, predstavlja klju¢en napredek pri upravljanju

tveganj v logistiki na svetovnem nivoju.

Ker verjamemo, da mora biti vir s takSno pomembnostjo prosto dostopen vsem po-
tencialnim uporabnikom, je objavljen pod licenco Creative Commons, ki uporabnikom
dovoljuje, da katalog prosto gledajo, nalagajo in delijo, ne smejo pa ga spreminjati brez
odobritve in uporabljati za pridobitne namene, seveda pa morajo pri tem primerno navesti
avtorja kataloga. Licenca, pod katero je objavljen, se imenuje "Attribution — NonCom-

mercial — NoDerivs. Ker je nasa filozofija za katalogom taksna, da je to publikacija, ki
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iz dneva v dan raste in se spreminja, verjamemo, da je potrebno omogociti vsem upo-
rabnikom, da h katalogu prispevajo, ga komentirajo ali predlagajo dodatke. Zato vse
uporabnike spodbujamo, da svoje predloge posredujejo uredniskemu odboru, ki predloge
oceni in jih nato vnese v katalog, ¢e so primerni. Pripombe se sprejemajo preko ele-
ktronskega naslova SC.RiskCatalog@gmail.com. Upamo, da bomo s tem dosegli Sirok
interes za uporabo kataloga med strokovnjaki s podroc¢ja oskrbovalnih verig, hkrati pa
dodatno povecali njegovo kakovost in obseg. Vsak vodilni v oskrbovalnih verigah se mora
zavedati pomembnosti sodelovanja med organizacijami. Ena sama organizacija nikoli ne
more prepoznati toliko tveganj, kot jih lahko skupina organizacij, Se posebej kadar govo-
rimo o tveganjih v oskrbovalnih verigah. Nas cilj je zato povezati strokovnjake s celega
sveta in vzpostaviti skupnost z enotnim ciljem — zagotavljati nova znanja na podrocju
ocenjevanja logisti¢nih tveganj in izpolnjevati katalog tveganj.

Katalog je dosegljiv na spletnem naslovu http:/ /labinf.fl.uni-mb.si/risk-catalog. Tu je
podan obsezen seznam do sedaj prepoznanih tveganj, ki so opisana po zgoraj definiranih
dimenzijah. Dodatno so podani opisi dimenzij in Sifranti kategorizacije. Pri vsaki Sifri
kategorije znotraj dimenzije so podana tudi vsa tveganja, ki se uvrscajo v to kategorijo,
da je katalog lazje pregleden tudi po posameznih kategorijah.

Spletna stran kataloga vsebuje §tiri zavihke. Prvi je pozdravni (Welcome) z osnov-
nimi informacijami o katalogu. Drugi predstavlja podatke (Data), kjer so navedena vsa
zaznana tveganja. Seznam teh tveganj se sproti dopolnjuje. Tveganja je mogoce sortirati
po vseh kategorijah. Sledi zavihek z opisom modela (Model). Zadnji vsebuje vse klju¢ne
informacije o samem katalogu — to je kolofon kataloga, o Creative Commons License in
s povabilom za sodelovanje pri dopolnjevanju kataloga s podatki in razvijanjem modela.

Slika [5.1] prikazuje del zavihka s podatki o tveganjih, medtem ko slika [5.2] prikazuje

del strani, kjer je opsian sam model, na katerem je katalog izdelan.

5.3 Zakljucna diskusija o Katalogu

Na podlagi danasnjih negotovih trznih pogojev, zahtev globalizacije in vedno vecjih zu-
nanjih grozenj lahko zaklju¢imo, da lahko samo z ucinkovitim upravljanjem tveganj v
oskrbovalnih verigah zagotovimo kontinuiteto poslovanja organizacije. Upravljanje tve-
ganj mora predstavljati prioriteto v vsaki organizaciji in mora biti vkljuceno v vse vidike
poslovanja, ¢e zelimo zagotoviti njegovo uspeSnost in ucinkovitost. Vodilni se morajo
zavedati grozenj, ki pretijo organizaciji, prav tako pa morajo poznati in implementirati

orodja, s katerimi jih lahko upravljamo in obvladujemo.
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article

Supply Chain Risk Catalog

Welcome Data  Model = About

Below, you can find all data currently a part of the risk catalog. The included risks were identified and analysed in accordance with the model, which you
can find here.
login

« Login The table below is sortable by different columns, you can sort a column alphabetically by clicking on the column header.

Risk Group Secondary | Primary y | Primary y | Origin | Level of | Source | Area Risk | Po
according | group logistics logistics public | public of logistics | of risk | of cause col
to ISO ing risk planning impact

28000 to ISO
28000

Limited or no a.PHY ISL OPE COM | OPL
access to the key
locker

Fall of wall/ceiling a.PHY ISL IMP OPE 0sC | TPL
Collapse of tent a.PHY ISL IMP OPE 0OsC | TPL
Planted bomb or a.PHY ALS ALL 0OSC | OPL
explosive

Damage to the a.PHY ISL FLW OPE COM | OPL
forklift ramp

Damage of cranes, | a.PHY ISL FLW MNG OPE COM | OPL
lifts

Collapse of the roof | a.PHY ISL FLW IMP OPE OsC | TPL

(snow)

Slika 5.1: Izsek strani na zavihku s podatki v Katalogu tveganj oskrbovalnih verig

Nas model za ocenjevanje tveganj dovoljuje vodilnim, da k upravljanju tveganj pristo-
pijo na poenostavljen nacin, kjer so vsi potrebni koraki opisani, hkrati pa Ze imajo tudi
razdelan osnovni seznam potencialnih tveganj. Spletni katalog tveganj v oskrbovalnih
verigah, ki je prosto dostopen vsem, uporabnikom nudi enostavno odkljuknico s tveganji,
kot so jih prepoznali in definirali strokovnjaki s podrocja logistike. Med ocenjevanjem
tveganj v specifi¢ni organizaciji je potrebno dodati Se nekaj dimenzij, ki jih ni mogoce po-
splositi in zatorej niso v obsegu kataloga. S tem doseZemo dodatno razumevanje tveganj
in boljsi izhodis¢éni vhod v procese upravljanja tveganj. Verjamemo, da razvit model in
posledi¢ni katalog, Se posebej z uvedbo tezis¢a na ljudi in javnosti, predstavljata izjemen
vir za upravljanje tveganj v vseh organizacijah in oskrbovalnih verigah.

Ker verjamemo, da lahko skupina strokovnjakov v ve¢jem obsegu zagotovi potrebna
znanja in izkusnje, na podlagi katerih lahko izpopolnimo model in katalog, je spletni
katalog z opisom modela prosto dostopen preko spleta. Managerje in ostale strokovnjake
s podrocdja logistike in upravljanja tveganj spodbujamo, naj pri svojem delu uporabljajo
katalog, v zameno pa nam sporocijo svoje pripombe, ideje in dopolnitve, da bomo skupaj

dosegli vedno boljsi in popolnejsi spletni katalog tveganj v oskrbovalnih verigah.
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Risk analysis is the second step in risk assessment, where the risk catalog also represents a valuable resource for organizations. ISO 31000 defines the
purpose of risk analysis as developing an understanding of the risk. In our model, risks are described by different dimensions which define their attributes
and provide information about general risk properties. We also propose some organization specific dimensions of definig risks during risk analysis, which
every organization has to define in the frame of its specific external and internal context.

Risk evaluation as the final step of risk assessment as defined in ISO 31000 is the process of deciding about which risks need treatment and the priority for
treatment implementation. This step can not be generalized and is therefore not in the scope of this risk catalog, but is entirely dependant on specific
organizations.

Risk catalog

With our model we developed a tool for companies that are prepared to combine internal and external knowledge for identifying and defining risks.

The Risk catalog that represents the final product of this process, can be a permanent and valuable tool for a company's and supply chain's risk
management processes. The catalog has to be examined and complemented on a regular basis to ensure actuality. It provides a base for risk management
processes throughout the chain.

The current catalog with its identified risks is accessible here.

Dimensions of risk definition

List of groups by ISO 28000
This model is structured so that it complements an international standard on security in supply chains, ISO 28000. In this standard, several fields from where
risks to a company or a supply chain can originate are defined. Each identified risk is placed in one of these groups.

Code | Description

PHY | Physical failure threats and risks, such as functional failure, incidental damage, malicious damage or terrorist or criminal action.

OPT | Operational threats and risks, including the control of the security, human factors and other activities which affect the organizations performance,
condition or safety.

NAT | Natural environmental events (storm, floods, etc.), which may render security measures and equipment ineffective.

Slika 5.2: Izsek strani na zavihku z opisom modela v Katalogu tveganj oskrbovalnih
verig
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